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Zatacznik okresla minimalne wymagania dla opracowania i wdrozenia dokumentacji,
dostawy/wdrozenia/uruchomienia oprogramowania oraz infrastruktury sprzetowej dla Gminy
Kolsko realizowanego w ramach projektu grantowego pn. ,Cyberbezpieczny Samorzad”
Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027, Priorytet Il: Zaawansowane ustugi
cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Celem projektu jest wsparcie JST w zakresie realizacji ustug publicznych na drodze
teleinformatycznej, poprzez zwiekszenie cyfryzacji jednostek samorzadu terytorialnego wraz
z jednostkami podlegtymi (z ograniczeniem do jednostek sektora publicznego,
z wytgczeniem placowek ochrony zdrowia) w kontekscie zwiekszenia poziomu
cyberbezpieczenstwa.
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Il. WYMAGANIA OGOLNE

ROWNOWAZNOSC OFEROWANYCH ROZWIAZAN
w zakresie oprogramowania

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania réwnowazne do wyspecyfikowanych, przy czym za rozwigzanie rwnowazne uwaza
sie takie rozwigzanie, ktdre pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
znaczaco od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym, przy czym nie podlegajg poréwnaniu cechy rozwigzania wtasciwe wytgcznie
dla rozwigzania wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania
technologiczne, wiasnosciowe protokoty itp., a jedynie te, ktére stanowig o istocie catosci
zaktadanych rozwigzan technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym.
W zwigzku z tym, Wykonawca moze zaproponowac rozwigzania, ktore realizujg takie same
funkcjonalnosci wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposdb,
za rozwigzanie rGwnowazne nie mozna uznac rozwigzania identycznego (tozsamego), a jedynie
takie, ktére w poréwnywanych cechach wykazuje doktadnie tg samg lub bardzo zblizong wartos¢
uzytkowa. Przez bardzo zblizong warto$¢ uzytkowa rozumie sie podobne, z dopuszczeniem
nieznacznych réznic nie wptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie
oraz realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych
to warunkéw rozwigzania te sg dedykowane. Rozwigzanie réwnowazne musi zawieraé
dokumentacje potwierdzajgcg, ze spetnia wymagania funkcjonalne Zamawiajacego, w tym
wyniki poréwnan, testow, czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do
rozwigzania wyspecyfikowanego. Dostarczenie przez Wykonawce rozwigzania réwnowaznego
musi by¢ zrealizowane w taki sposéb, aby wymiana oprogramowania na rownowazne nie
zaktécita  biezgcej pracy Zamawiajgcego. W  tym celu  Wykonawca  musi
do oprogramowania rownowaznego przeniesé wszystkie dane niezbedne
do prawidtowego dziatania nowych systemow, przeszkoli¢ uzytkownikéw, skonfigurowad
oprogramowanie, zapewni¢ gwarancje i serwis, uwzgledni¢ niezbedng asyste ze strony
pracownikéw Wykonawcy w operacji uruchamiania oprogramowania w $rodowisku
produkcyjnym itp.

Majac na uwadze powyzsze, w przypadku jezeli Wykonawcy nie majg mozliwosci uzyskania
odpowiedniego do realizacji dostepu do oprogramowania firm trzecich, w celu zapewnienia
zasady konkurencyjnosci, przejrzystosci, jawnosci a takze réwnego traktowania wykonawcow
w trakcie prowadzenia postepowania, Zamawiajacy dopuszcza kazdorazowo wymiane
Oprogramowania u Zamawiajgcego pod warunkiem, ze:

a) Rozwigzania zastepujace dotychczas funkcjonujagce u Zamawiajgcego systemy
Wykonawca dostarcza i wdraza na swodj koszt z zachowaniem warunkéw
licencjonowania wskazanych w niniejszym dokumencie.

b) Wykonawca przeprowadzi migracje danych w zakresie wskazanym przez Zamawiajgcego
na swoj koszt, w sposdb opisany w niniejszym OPZ a migracja musi objg¢ petny zakres
danych biezgcych i archiwalnych.
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c) Wykonawca przeprowadzi instruktaze stanowiskowe, zapewni gwarancje
i serwis gwarancyjny a takze helpdesk oraz bedzie sSwiadczyt asyste techniczng
w zakresie umozliwiajgcym pracownikom Zamawiajgcego ptynng obstuge
oprogramowania.

d) Wymiana oprogramowania nie moze zaktdci¢ biezgcej pracy Zamawiajgcego oraz musi
zapewnié ciggtos¢ pracy wynikajacg z obowigzujacych termindw, przepisdw prawa
i stosowanych procedur.

e) Wszelkie uzgodnienia i konsultacje w zakresie transmisji danych powinny by¢ dokonane
w siedzibie Zamawiajgcego na podstawie zatwierdzonego harmonogramu.

f)  Proces migracji musi objgé¢ petne dane zawarte we wczesniej uzytkowanym systemie.

g) Nowe rozwigzania musza realizowac¢ wszystkie wymienione wymagania wzgledem
oprogramowania.

w zakresie Infrastruktury sprzetowej

W przypadkach, kiedy w opisie przedmiotu zamodwienia wskazane zostaty znaki towarowe,
patenty, pochodzenie, zrédto lub szczegdlny proces, ktory charakteryzuje produkty lub ustugi
dostarczane przez konkretnego wykonawce co prowadzitoby do uprzywilejowania
lub wyeliminowania niektérych wykonawcéw lub produktéw, oznacza to, ze Zamawiajgcy nie
moze opisa¢ przedmiotu zamdwienia za pomocg dostatecznie doktadnych okreslen i jest
to uzasadnione specyfikg przedmiotu zamdwienia. W takich sytuacjach ewentualne wskazania
na znaki towarowe, patenty, pochodzenie, zrédto lub szczegdlny proces, nalezy odczytywad
z wyrazami ,lub réwnowazne”.

W sytuacjach, kiedy Zamawiajgcy opisuje przedmiot zamowienia poprzez odniesienie sie do
norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systeméw referencji
technicznych, o ktérych mowa w art. 101 ust. 1 pkt 2 i ust. 3 ustawy z dnia 11 wrzesnia 2019 r
Prawo zamowien publicznych (Dz.U.2024.1320 t.j.) dalej Pzp, Zamawiajgcy dopuszcza
rozwigzania rownowazne opisywanym, a wskazane powyzej odniesienia nalezy odczytywac
z wyrazami ,lub réwnowazne”.

Pod pojeciem rozwigzan réwnowaznych Zamawiajgcy rozumie taki sprzet, ktory posiada
parametry techniczne i/lub funkcjonalne co najmniej réwne do okreslonych w OPZ. Wykonawca,
ktéry powotuje sie na rozwigzania réwnowazne opisywanym przez Zamawiajgcego, jest
obowigzany wykaza¢, ze oferowane przez niego dostawy lub ustugi spetniajg wymagania
okreslone przez Zamawiajgcego.

O ile inaczej nie zaznaczono, wszelkie zapisy OPZ zawierajgce parametry techniczne nalezy
odczytywaé jako parametry minimalne, np. zapis: “Zainstalowane dwa procesory 8-rdzeniowe
klasy x86, min. 3.2GHz, dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku min. 143 w teScie SPECrate2017 int_base, dostepnym na stronie
www.spec.org dla konfiguracji dwuprocesorowej” nalezy rozumie¢ jako:

“Zainstalowane co najmniej dwa procesory, posiadajgce co najmniej 8 rdzeni, klasy co najmniej
x86, posiadajgce taktowanie co najmniej 3.2GHz, umozliwiajgce osiggniecie wyniku co najmniej
143 w tescie SPACrate2017_int_base, dla oferowanego serwera, dostepnym na stronie
www.spec.org w konfiguracji dwuprocesorowej”.
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I11. CZESC I - DOKUMENTACJA SZBI
dokumentacja SZBI (System Zarzadzania Bezpieczeristwem Informacji)

W ramach realizowanego przedmiotu zamdéwienia Wykonawca jest zobowigzany do:

1. Wykonania analizy dokumentacji zwigzanej z bezpieczernstwem informacji obowigzujgcej
u Zamawiajgcego, ktéra pozwoli na okreslenie potrzeb zwigzanych
z koniecznoscia dostosowania dokumentacji do wymagain nowelizowanej ustawy
o krajowym systemie cyberbezpieczeristwa oraz norm ISO 27000 w zakresie bezpieczenstwa
informacji (w szczegdlnosci zgodnego z wymaganiami aktualnych norm PN-EN ISO/IEC 27001
oraz zaleceniami aktualnych norm PN-ISO/IEC 27002, PN-ISO-27005) i ISO 31000 w zakresie
zarzadzania ryzykiem oraz zapewnienia zarzadzania ciggtosciag dziatania w nawigzaniu do
normy PN-EN 1SO 22301 wraz z przedstawieniem zalecent w zakresie aktualizacji dokumentacji
i potrzeby jej uzupetnienia w ramach systemu zarzadzania bezpieczenstwem informacji.

2. Opracowania i wdrozenia dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji.
Powyzisze czynnosci Wykonawca zobowigzany jest wykona¢ dla Urzedu Gminy
w Niegostawicach.

Szczegbtowy opis realizowanych w ramach zamdwienia czynnosci zwigzanych z wykonaniem analizy
dokumentacji zwigzanej z bezpieczenstwem informacji obowigzujgcej u Zamawiajgcego, ktéra pozwoli
na okreslenie potrzeb zwigzanych z koniecznoscig dostosowania dokumentacji (punkt numer 1):

1. W ramach wykonywanych prac Wykonawca przeprowadzi kompleksowg weryfikacje
dokumentacji posiadanej przez Zamawiajgcego w celu stwierdzenia zasadnosci pozostawienia
wybranych elementéw dokumentacji i wykonania ich aktualizacji.

2. W ramach wykonanej weryfikacji Wykonawca sporzadzi raport dokumentujgcy rezultaty
wykonanej analizy, ktéry bedzie zawierat poréwnanie obecnie posiadanej dokumentacji przez
Zamawiajgcego z oczekiwaniami sformutowanymi w ramach zamoéwienia.

3. Wykonawca w ramach realizacji procesu przeprowadzi kompleksowg analize aktywéw
posiadanych przez Zamawiajacego, ktdre przedstawi do zatwierdzenia Zamawiajgcemu
w raporcie. Aktywa stang sie podstawg opracowywania dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji.

4. Wykonawca opracuje raport podsumowujacy rezultaty przeprowadzonej analizy oraz
zalecenia w zakresie aktualizacji dokumentacji i potrzeby jej uzupetnienia w ramach systemu
zarzadzania bezpieczenstwem informacji. zgodnie z wymaganiami okreslonymi w ramach
punktu 1 niniejszego zamodwienia, ktéry bedzie miat forme pisemng oraz odwotywat sie do
wybranych punktéw norm.

Szczegbétowy opis realizowanych w ramach zaméwienia czynnosci zwigzanych z wdrozeniem
dokumentacji systemu zarzadzania bezpieczenstwem informacji (punkt numer 2):
1. W ramach wykonywanych prac Wykonawca zapewni zgodnos¢ dokumentacji
z wymaganiami naktadanymi przez ponizsze akty prawne:
a) rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
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b)

d)

e)

informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych;

ustawa z dnia z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczeristwa wraz
z nowelizacjami ustawy, ktére zostang dokonane w czasie realizacji zamdwienia;
rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679 1z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

wymagania norm ISO 27001, a w szczegdlnosci PN-EN ISO/IEC 27001, PN-ISO/IEC
27002, PN-ISO-27005 i w oparciu o gtéwne zatozenia norm ISO 31000 w zakresie
zarzadzania ryzykiem oraz PN-EN I1SO 22301 w zakresie ciggtosci dziatania;
wymagania regulaminu konkursu grantowego oraz umowy o powierzenie grantu
zawartej w ramach projektu ,,Cyberbezpieczny Samorzad”.

2. Wdrazany System Zarzadzania Bezpieczenstwem Informacji powinien sktadac¢ sie

z nastepujgcych procedur szczegétowych:

a)
b)
c)
d)
e)
f)
8)
h)
i)
j)
k)
1)

m)

n)
o)
p)

Procedura zarzadzania aktywami,

Procedura zarzadzania ryzykiem,

Procedura zapewnienia bezpieczernstwa systemoéw informatycznych oraz ich rozwoju,
Procedura zapewnienia bezpieczenstwa fizycznego,

Procedura kontroli dostepu do oprogramowania i infrastruktury sieciowej,

Procedura klasyfikacji informacji oraz nadzoru nad dokumentacja,

Procedura bezpieczeristwa zasobdw ludzkich,

Procedura wykonywania kopii zapasowych,

Procedura stosowania kryptografii,

Procedura obstugi incydentéw i realizacji dziatan korygujacych,,

Procedura prowadzenia wewnetrznych audytéw bezpieczenstwa,

Procedura prowadzenia przegladéw zarzadzania,

Procedura ciggtosci dziatania i przywracania normalnej dziatalnosci po wystgpieniu
zaktocen,

Procedura zapewnienia bezpieczeristwa faficucha dostaw,

Procedura postepowania z podatnosciami systemow i sieci,

Deklaracja stosowania (w oparciu o zatgcznik A do normy ISO/IEC 27001:2022).

3. W ramach opracowania i wdrozenia dokumentacji SZBlI wykonawca zobowigzany jest

przygotowac¢ komplet polityk, procedur i instrukcji, ktére odnoszg sie do wszystkich

zabezpieczen (controls) okreslonych w Zatgczniku A normy ISO/IEC 27001:2022, w tym:

— wskazuja odpowiedzialnosci i role za wdrozenie kazdego zabezpieczenia,

— definiujg sposéb monitorowania oraz kryteria oceny skutecznosci,

— okreslajg wymagane zapisy/dowody pozwalajgce potwierdzi¢ zgodnos¢.

Wdrozenie (techniczne) samych zabezpieczen pozostaje w gestii Zamawiajacego.

a)

Zabezpieczenia organizacyjne
i. Polityki bezpieczenstwa informacji
ii. Role i obowigzki w zakresie bezpieczerstwa informacji
iii. Rozdzielenie obowigzkow
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Vi.
Vii.
viii.

Xi.
Xii.
Xiii.
Xiv.
XV.
XVi.
Xvii.
Xviii.
XiX.
XX.
XXi.

XXii.

XXiii.
XXiV.

XXV.

XXVi.

XXVii.

XXViii.
XXiX.
XXX.
XXXi.
XXXii.
XXXiii.
XXXiV.
XXXV.
XXXVi.
XXXVil.
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Odpowiedzialnos¢ kierownictwa

Kontakty z organami wtadzy

Kontakty z grupami zainteresowanych specjalistow

Informacja o zagrozeniach

Bezpieczenstwo informacji w zarzadzaniu projektami

Inwentaryzacja informacji i innych powigzanych aktywow

Akceptowalne uzycie informacji i innych powigzanych aktywoéw

Zwrot aktywow

Klasyfikacja informacji

Oznaczanie informacji

Przesytanie informacji

Kontrola dostepu

Zarzadzanie tozsamoscia (prawami dostepu)

Informacje uwierzytelniajgce

Prawa dostepu

Bezpieczenstwo informacji w relacjach z dostawcami

Uwzglednienie bezpieczenstwa informacji w umowach z dostawcami
Zarzadzanie bezpieczenstwem informacji w taficuchu dostaw technologii
informacyjno- komunikacyjnych (ICT)

Monitorowanie, przeglad i zarzadzanie zmiang ustug $wiadczonych przez
dostawcow

Bezpieczenstwo informacji w ustudze chmury

Planowanie i przygotowywanie sie do zarzadzania incydentami
bezpieczenstwa informacji

Ocena i podejmowanie decyzji w sprawie zdarzen zwigzanych
z bezpieczenistwem informacji

Reagowanie na incydenty bezpieczenstwa informacji

Wycigganie wnioskdow z incydentow zwigzanych z bezpieczenstwem
informacji

Gromadzenie materiatéw dowodowych

Bezpieczenstwo informacji podczas zaktécen

Gotowosc teleinformatyczna do zapewnienia ciggtosci dziatania

Wymogi prawne, ustawowe, regulacyjne i umowne

Prawa wtasnosci intelektualnej

Ochrona zapiséw

Prywatnosc¢ i ochrona danych osobowych (PIl)

Niezalezny przeglad bezpieczenstwa informacji

Zgodnosc z politykami, zasadami i standardami bezpieczenstwa informacji
Dokumentowanie procedur operacyjnych

b) Zabezpieczenia zwigzane z ludzmi

Postepowanie sprawdzajace
Warunki zatrudnienia
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iii.
iv.
V.
vi.
vii.

viii.
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Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenstwa informacji
Postepowania dyscyplinarne

Zakonczenie zatrudnienia lub zmiana zakresu obowigzkéw

Umowy o zachowaniu poufnosci

Praca zdalna

Zgtaszanie zdarzen zwigzanych z bezpieczeristwem informacji

c) Zabezpieczenia fizyczne

i

ii.
iii.
iv.
V.
vi.
vii.
viii.

Xi.
Xii.
Xiii.

Xiv.

Fizyczna granica obszaru bezpiecznego

Zabezpieczenie fizycznych wejs¢

Zabezpieczenie biur, pomieszczen i obiektow
Monitorowanie bezpieczenstwa fizycznego

Ochrona przed zagrozeniami fizycznymi i Srodowiskowymi
Praca w obszarach bezpiecznych

Polityka czystego biurka i czystego ekranu

Lokalizacja i ochrona sprzetu

Bezpieczenstwo sprzetu i aktywow poza siedzibg
Zarzadzanie nosnikami danych

Systemy wspomagajace

Bezpieczenstwo okablowania

Konserwacja sprzetu

Bezpieczne zbywanie lub przekazywanie do ponownego uzycia

d) Zabezpieczenia technologiczne

i
ii.
iii.
iv.
V.
vi.
vii.
viii.

Xi.
Xii.
Xiii.
Xiv.
XV.
Xvi.
Xvii.
xviii.
XiX.

Urzadzenia korncowe uzytkownikdéw

Uprzywilejowane prawa dostepu

Ograniczenie dostepu do informacji

Dostep do koddéw zrédtowych

Bezpieczne uwierzytelnienie

Zarzadzanie pojemnoscig

Zabezpieczenie przed szkodliwym oprogramowaniem
Zarzadzanie podatnosciami technicznymi

Zarzadzanie konfiguracja

Usuwanie informacji

Maskowanie danych

Zapobieganie wyciekom danych

Zapasowe kopie bezpieczenstwa

Redundancja srodkéw przetwarzania informacje
Rejestrowanie dziatan

Dziatania monitorujgce

Synchronizacja zegaréw

Uzycie uprzywilejowanych programoéw narzedziowych
Instalacja oprogramowania w systemach operacyjnych
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XX. Zabezpieczenia sieci

XXi. Bezpieczenstwo ustug sieciowych
XXii. Rozdzielenie sieci
XXiii. Filtrowanie stron internetowych

xxiv.  Uzycie kryptografii
XXV. Bezpieczenstwo prac rozwojowych

xxvi.  Wymagania bezpieczenstwa aplikacji
xxvii.  Zasady projektowania bezpiecznych systemoéw
XXViii. Bezpieczne programowanie

xxix.  Testowanie bezpieczenstwa w fazie rozwoju i akceptacja
XXX. Outsourcing prac rozwojowych

XXXi. Rozdzielenie srodowisk deweloperskich, testowych i produkcyjnych
XXXii. Zarzadzanie zmianami
xxxiii.  Ochrona danych testowych

XXXiV. Ochrona systemoéw informatycznych podczas testow audytowych

4. W ramach wdrazanej dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji
uregulowane zostang nastepujgce obszary, ktére w ramach odrebnych dokumentéw zostang
dostosowane do potrzeb 0sob o szczegblnych potrzebach, zgodnie
z wymogami ustawy z dnia 19 lipca 2019 r. o zapewnianiu dostepnosci osobom
ze szczegblnymi potrzebami:

a) dokumentacja nadawania uprawnien uzytkownikom systemow informatycznych
nalezgcych do Zamawiajgcego oraz w systemach informatycznych niepodlegajgcych
nadzorowi ze strony Zamawiajgcego (np. ZUS, systemy bankowe),

b) zasady nadawania uprawnien uprzywilejowanych (np. administratora systemow),

c) zasady uzytkowania zewnetrznych nosnikéw informacji,

d) zasady uzytkowania komputeréw mobilnych,

e) zasady wykonywania pracy zdalnej przez pracownikéw Zamawiajgcego,

f) zasady nawigzywania potgczen zdalnych.

5. W toku wdrazania dokumentacji nie mogg zosta¢ przekazane Zamawiajgcemu puste druki
(wzorce) dokumentéw, jednakze ich wdrozenie powinno opieraé sie na wypetnieniu wdrazanej
dokumentacji zgodnie ze stanem przypadajgcym na okres wdrozenia. Zamawiajgcy deklaruje
przekazywanie niezbednych danych Wykonawcy, jednakze Wykonawca powinien
odpowiednio wdrozy¢ zapisy do dokumentéw przekazywanych Zamawiajacemu.

6. Zamawiajacy wymaga, zeby zapisy dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji odnosity sie do wymagan norm ISO 27001,
a w szczegdlnosci PN-EN ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO-27005. Dokumentacja
powinna by¢ przygotowana w oparciu o wytyczne wynikajgce z norm I1SO 31000 w zakresie
zarzadzania ryzykiem oraz zarzadzania ciggtoscig dziatania PN-EN ISO 22301. Zamawiajgcy
dokona weryfikacji zgodnosci na etapie odbioru dokumentacji. W przypadku wykrycia
niezgodnosci Wykonawca bedzie zobowigzany do wprowadzenia poprawek zgodnych z wolg
Zamawiajgcego, przy czym wprowadzane poprawki beda realizowane w ramach zawartej
umowy, bez dodatkowego wynagrodzenia.
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Zamawiajgcy wymaga, aby Wykonawca po przekazaniu dokumentdw przeprowadzit szkolenie
pracownikéw z zakresu stosowania dokumentacji, przy czym w ramach prowadzonych szkolen
powinna zostaé okreslona rola 0séb zaangazowanych w proces zarzadzania dokumentami oraz
szkolenie powinno w sposdb przystepny prezentowaé zadania poszczegdlnych oséb
zaangazowanych w realizacje zadan w ramach wdrozonej dokumentacji, w szczegélnosci
w obszarze analizy ryzyka, ciggtosci dziatania, zarzadzania systemami informatycznymi oraz
ochrong danych osobowych. Szkolenie musi zosta¢ zrealizowane stacjonarnie w min.
3 grupach w taki sposdb aby nie paralizowac biezgcej pracy Zamawiajgcego. Wykonawca
zobowigzany jest do przedstawienia pracownikom w siedzibie Zamawiajgcego sposobu
postugiwania sie dokumentacjg oraz dbatosci o jej aktualizacje i biezgce zarzadzanie
dokumentami.

Wykonawca w ramach realizacji umowy zapewni przez caty okres realizacji umowy wsparcie
Petnomocnika ds. SZBI, ktéry bedzie dostepny na zgdanie pracownikéw Zamawiajgcego
w zakresie prawidtowego wykorzystywania dokumentacji systemu zarzadzania
bezpieczenstwem informacji. Mozliwos¢ wsparcia Petnomocnika ds. SZBI powinna zostac
zapewniona w ciggu 5 dni roboczych od zgtoszenia potrzeby pracownikéw Zamawiajgcego.

W zwigzku z koniecznosciag zapewnienia wysokiej jakosci oraz adekwatnosci opracowywanych
dokumentéw do specyfiki dziatalnosci Urzedu, wszelkie prace zwigzane z opracowaniem
systemu zarzadzania bezpieczenstwem informacji (SZBI) bedy realizowane na miejscu,
w siedzibie Zamawiajgcego oraz jego jednostek podlegtych. Przeprowadzenie analiz,
konsultacji oraz wszelkich niezbednych prac w celu uzyskania informacji wymaga
bezposredniego kontaktu z pracownikami Urzedu oraz dostepem do Srodowiska pracy,
co umozliwi doktadniejsze zrozumienie proceséw i procedur funkcjonujgcych w Urzedzie. Taki
sposob realizacji projektu ma na celu zapewnienie mozliwosci natychmiastowej reakcji na
wszelkie pytania oraz watpliwosci, a takze umozliwi efektywniejsze szkolenie pracownikéw.
W zwigzku z powyzszym, nie przewiduje sie realizacji prac zdalnych poprzez ankiety czy inne
narzedzia zdalnego kontaktu.
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IV. CZESC Il - INFRASTRUKTURA SPRZETOWA | OPROGRAMOWANIE WRAZ Z PAKIETEM

SZKOLENIOWYM

1. UTM (Unified Threat Management) —typ |

Nazwa

Minimalne wymagania sprzetu

Typ

UTM (Unified Threat Management)

Obstuga sieci

Urzadzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co najmniej
na poziomie konfiguracji adreséw dla interfejsdw, routingu, firewall,
systemu IPS oraz ustug sieciowych takich jak np. DHCP

Zapora korporacyjna
(Firewall)

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.
Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy
trzeciej, jako bridge warstwy drugiej oraz hybrydowo (czesciowo jako
router, a czeSciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwiaé tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektéow. Przy
zastosowaniu takiej technologii osoba administrujgca ma mie¢ mozliwosé
okreslania parametrow pojedynczej reguty (adres Zrédtowy, adres
docelowy, port docelowy, etc.) przy wykorzystaniu obiektow okreslajgcych
ich logiczne przeznaczenie.

Administrator ma mieé¢ mozliwos¢ budowania regut firewall na podstawie:
interfejséw wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP,
docelowego adresu IP, geolokacji hosta zrédtowego badz docelowego,
reputacji hosta, ustug internetowych (web services), uzytkownika badz
grupy z bazy LDAP, pola DSCP nagtdwka pakietu, przypisania kolejki QoS,
okreslenia limitu potgczen na sekunde, godziny oraz dnia nawigzywania
potaczenia.

Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy
2 modelu OSI tj. na podstawie adreséow mac.

Administrator ma mie¢ mozliwos$¢ zdefiniowania minimum 10 rdéznych,
niezaleznie konfigurowalnych, zestawéw regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regutf, ktéry
wskazuje btedy i sprzecznosci w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw
w oparciu o baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer
RADIUS, zewnetrzny serwer Kerberos.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty
niezaleznie od innych tras routingu (np. routingu domysinego).

System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu
o definiowane przez administratora harmonogramy czasowe.

Intrusion Prevntion
System (IPS)

System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany
w jadrze systemu i ma wykrywa¢ wtamania oraz anomalie w ruchu
sieciowym przy pomocy analizy protokotéw, analizy heurystycznej oraz
analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzgdzenia. Nie dopuszcza
sie, aby modut IPS pochodzit od zewnetrznego dostawcy.
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Modut IPS ma zabezpieczaé przed co najmniej 10 000 atakéw i zagrozen.
Administrator ma mie¢ mozliwosé tworzenia wilasnych sygnatur dla
systemu IPS.

Modut IPS ma nie tylko wykrywac, ale rdwniez usuwac szkodliwg zawartosé¢
w kodzie HTML oraz JavaScript zadanej przez uzytkownika strony
internetowej nie blokujgc dostepu do tej strony po usunieciu zagrozenia.
Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz
protokotu SSL, co najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.
Administrator ma mieé¢ mozliwo$¢ konfiguracji jednego z trybdéw pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adreséw IP
(zrodtowych i docelowych), uzytkownikdéw, portow (zrédtowych
i docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL
Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize protokotéow
przemystowych co najmniej takich jak: Modbus, UMAS, S7 200-300-400,
EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET,
SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).
Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur
kontekstowych.

Ksztattowanie Pasma
(Traffic Shapping)

Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu
o priorytetyzacje ruchu oraz minimalng i maksymalng wartos¢ pasma.
Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe
wzgledem pojedynczego potaczenia, adresu I[P, zautoryzowanego
uzytkownika, pola DSCP.

Urzadzenie ma umozliwiaé tworzenie tzw. kolejki nie majgcej wptywu na
ksztattowanie pasma, a jedynie na $ledzenie konkretnego typu ruchu
(monitoring).

Urzadzenie ma umozliwiaé¢ ksztattowanie pasma na podstawie aplikacji
generujgcej ruch.

Ochrona antywirusowa

Urzadzenie ma by¢ dostarczone wraz z komercyjnym, zaawansowanym
skanerem antywirusowym oraz umozliwia¢ skanowanie plikéw w oparciu
o sandboxing zlokalizowany w Internecie na serwerach producenta i na
terenie Unii Europejskiej. Nie dopuszcza sie aby analiza sandboxingu byta
przeprowadzana na urzadzeniu lub wymagata instalacji dodatkowego
urzadzenia lub oprogramowania. Nie dopuszcza sie réwniez zeby analiza
sandboxingu byta przeprowadzana przez firmy trzecie.

Skaner antywirusowy ma pochodzi¢ od europejskiego producenta.
Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku
jaki bedzie poddawany analizie skanerem antywirusowym.

Administrator ma mieé¢ mozliwo$¢ zdefiniowania tresci komunikatu dla
uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz
protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢
mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

Ochrona Antyspam

Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej
okreslajacy czy jest pocztg niechciang (SPAM).

Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,

b. DNS RBL,
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c. Skaner heurystyczny.

W przypadku ochrony w oparciu o DNS RBL administrator ma miec
mozliwos$¢ modyfikowania listy serwerdw RBL znajdujgcych sie w domysinej
konfiguracji urzadzenia.

Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢é
w formacie zgodnym z formatem programu Spamassassin.

Wirtualne sieci
prywatne (VPN)

Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient
mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

Urzadzenie ma wspierac co najmniej nastepujace typy sieci VPN:

a. PPTP VPN,

b.  IPSec VPN,

C. SSL VPN.

SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

Producent urzadzenia ma umozliwia¢ pobranie klienta VPN
wspotpracujgcego z oferowanym rozwigzaniem.

Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania
(captive portal).

Urzadzenie ma umozliwia¢ funkcjonalnos¢ przetaczenia tunelu na tacze
zapasowe na wypadek awarii tgcza dostawcy podstawowego (VPN
Failover).

Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke
oraz modconf.

Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route
Based.

Filtr dostepu do stron
WwWwW

Urzadzenie ma posiada¢ wbudowany filtr URL.

Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej
50 kategorii tematycznych stron internetowych.

Administrator ma mie¢ mozliwos¢ dodawania wtasnych kategorii URL.
Administrator ma mie¢ mozliwos$¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii.

Do wyboru ma by¢ przynajmnie;j:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML
zdefiniowanej przez administratora.

Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4 réznych
stron z komunikatem o zablokowaniu strony.

Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

Urzadzenie ma umozliwiac identyfikacje i blokowanie przesytanych danych
z wykorzystaniem typu MIME.

Urzadzenie ma umozliwiaé stworzenie listy stron dostepnych po protokole
HTTPS, ktére nie beda deszyfrowane.

Urzadzenie musi oferowaé mozliwos¢ filtrowania wynikow wyszukiwania
z uzyciem SafeSearch.

Uwierzytelnianie

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikow co najmniej
W oparciu o:

a. lokalng baze uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
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c. ustuge katalogowa Microsoft Active Directory.

Urzadzenie ma umozliwia¢ rdwnoczesne uzycie co najmniej 5 réznych baz
LDAP.

Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive
portal), ktéry ma zezwala¢ na autoryzacje uzytkownikdw co najmniej
W oparciu o protokoty:

a. SSL,

b. Radius,

c. Kerberos.

Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikdéw
w ustudze katalogowej Microsoft Active Directory w oparciu o co najmniej
dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac
instalacji dedykowanego agenta.

Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagacd
modyfikacji schematu domeny.

Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania
uzytkownikéw w ramach infrastruktury VDI (Virtual Desktop Infrastructure)
poprzez dedykowanego agenta. Metoda ta musi wspiera¢ co najmniej
technologie Citrix Virtual Apps i Microsoft Remote Desktop Services (RDS).
Urzadzenie musi posiada¢ wbudowany modut zapewniajgcy podwdjne
uwierzytelnianie 2FA  poprzez zastosowanie czasowych haset
jednorazowych (TOTP).

Wbudowany modut 2FA musi dawaé mozliwo$é wykorzystania haset TOTP
w ramach tuneli SSLVPN, IPSec, jak réwniez logowania do portalu
uwierzytelniania, webowego interfejsu administracyjnego i SSH.

Administracja
taczami do Internetu
(IPS)

Urzadzenie ma umozliwia¢ wsparcie dla mechanizmdéw réwnowazenia
obcigzenia taczy do sieci Internet (tzw. Load Balancing).

Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziataé
w oparciu o nastepujgce dwa mechanizmy:

a. réwnowazenie wzgledem adresu Zzrédtowego,

b. réwnowazenie wzgledem potaczenia.

Mechanizm réwnowazenia obcigzenia ma uwzgledniaé wagi przypisywane
osobno dla kazdego z tgczy do Internetu.

Urzadzenie ma umozliwia¢ przetgczenie na tgcze zapasowe
w przypadku awarii tgcza podstawowego (tzw. Failover).

Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng
optymalizacje i wybdr najkorzystniejszego tacza.

W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietéw).
Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu
0 ICMP oraz TCP.

Routing (Trasowanie)

Urzadzenie ma umozliwiac statyczne trasowanie pakietow.

Urzadzenie ma umozliwia¢ trasowanie potgczen IPv6 co najmniej
w zakresie trasowania statycznego oraz mechanizmu przetgczenia na tacze
zapasowe w przypadku awarii facza podstawowego.

Urzadzenie ma umozliwiac trasowanie pakietéw z poziomu wybranej reguty
firewall (tzw. Policy Based Routing).
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Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow
W oparciu co najmniej o protokoty: RIPv2, OSPF oraz BGP.

Administracja
urzadzeniem

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego
interfejsu graficznego.

Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke
internetowg, a komunikacja ma by¢ mozliwa zaréwno poprzez
niezaszyfrowany protokdt HTTP, jak zaszyfrowany protokét HTTPS.
Administrator ma mie¢ mozliwo$é wskazania do komunikacji innego portu
niz 443 TCP.

Urzadzenie ma umozliwiaé zarzadzanie przez dowolng liczbe
administratoréw z réoznymi (takze naktadajgcymi sie) uprawnieniami.
Urzadzenie musi oferowaé mozliwos¢ wykorzystania wbudowanych profili
administracyjnych okreslajgcych dostep do poszczegdlnych modutéw
systemu na prawach: brak dostepu, dostep tylko do odczytu lub peten
odczyt i zapis.

Urzadzenie ma umozliwiac zarzadzenia z poziomu konsoli (SSH).
Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme
centralnego zarzadzania.

Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢
dostepny poprzez przegladarke internetowa, a komunikacja ma by¢
zabezpieczona za pomocg protokotu HTTPS.

Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi
oferowac narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup.
Wbudowany webowy, graficzny interfejs administracyjny musi oferowac
narzedzia do przechwytywania pakietéw, wyswietlania otwartych potgczen

sieciowych.
Wbudowany webowy, graficzny interfejs administracyjny musi oferowad
mozliwosc¢ zdefiniowania polityki haset stosowanych

w catym systemie w zakresie minimalnej ilosci znakdw czy ztozonosci hasta.
Whbudowany webowy, graficzny interfejs administracyjny musi oferowac
mozliwos¢ generowania skryptéw z czynnosci wykonywanych przez
administratora ( script recording ).

System musi oferowa¢ mozliwo$¢ zdefiniowania witasnych obiektow
sieciowych, obiektow URL, certyfikatéow, ustug internetowych (web
services).

Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla
uzytkownikow.

Urzadzenie ma umozliwiaé¢ eksportowanie logéw na zewnetrzny serwer
(syslog) z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowane;j (TLS).
Urzadzenie ma umozliwia¢ eksportowanie logéw za pomocy protokotu
IPFIX.

Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia
zapasowa) co najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serwerdw producenta lub na dedykowany
serwer zarzadzany przez administratora, z mozliwoscia wyboru
czestotliwosci co najmniej: raz dziennie, raz w tygodniu, raz w miesigcu.
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Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji
pochodzacych bezposrednio z serwerow producenta lub
z dedykowanego serwera zarzgdzanego przez administratora.

Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej
w zakresie adresu zrédtowego oraz nazwy uzytkownika.

Rozwigzanie musi dawaé¢ mozliwos¢ recznej aktualizacji baz zabezpieczen
poprzez wskazanie pliku aktualizacji w trybie offline
z poziomu interfejsu graficznego.

Raportowanie

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system
raportowania i przegladania logéw zebranych na urzadzeniu.

System raportowania i przegladania logdw wbudowany w system nie moze
wymagac dodatkowej licencji do swojego dziatania.

System raportowania ma posiadac predefiniowane raporty dla co najmniej
ruchu WEB, modutu IPS, skanera Antywirusowego, skanera
Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25
réznych raportéw.

System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio
z poziomu raportu.

System raportowania ma umozliwia¢ eksport wynikow raportu do formatu
CSVv.

Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system
zbierania logdéw i tworzenia raportow w postaci wirtualnej maszyny
pochodzacy od tego samego producenta.

Urzadzenie ma umozliwiac monitorowanie swojego stanu
w wykorzystanie protokotu SNMP w wersji 1, 2i 3.

Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio
w konsoli GUI, a takze z poziomu konsoli (SSH).

Pozostate ustugi i
funkcje

Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig
dynamicznego przypisywania adresow jak i statycznego przypisywania
adresu IP do adresu MAC karty sieciowe].

Urzadzenie ma pozwalac na przesytanie zapytan DHCP do zewnetrznego
serwera DHCP (tzw. DHCP Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla
réznych podsieci skonfigurowanych zaréwno na interfejsach fizycznych jak
i wirtualnych (VLAN) w zakresie okreslenia bramy, serweréw DNS, nazwy
domeny).

Urzadzenie ma posiadac¢ ustuge DNS Proxy.

Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

Urzadzenie musi mie¢ zaimplementowane Open API.

Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia
dziatania na wypadek awarii podczas aktualizacji oprogramowania
uktadowego (firmware). W tym celu ma by¢ mozliwe zsynchronizowanie
aktywnej partycji z zapasowq przed aktualizacjg firmware lub w dowolnym
innym momencie.

Urzadzenie ma umozliwiaé stworzenie interfejsu zagregowanego w oparciu
o protokdt LACP.
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Gwarancja i serwis

Urzadzenie musi by¢ objete gwarancjg producenta na dostarczone
elementy systemu oraz licencje dla wszystkich funkcji bezpieczenstwa do
dnia minimum 30.06.2026r.

W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie
techniczne $wiadczone co najmniej drogg e-mail lub przez dedykowany do
tego portal.

Parametry sprzetowe

Urzadzenie ma byé pozbawione dysku twardego, a oprogramowanie
wewnetrzne musi dziata¢ na wbudowanej pamieci flash.

Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD.
Liczba portow Ethernet 2,5Gbps- minimum 8.

Liczba portéw swiattowodowych 1Gbps- minimum 1.

Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G
oraz 4G pochodzgcego od dowolnego producenta.

Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 4Gbps.
Przepustowos¢ Firewall wraz z witgczonym systemem IPS (1518 bajtéw
UDP) — minimum 2Gbps.

Przepustowosc filtrowania Antywirusowego — minimum 500Mbps.
Przepustowosc¢ tunelu VPN przy szyfrowaniu AES — minimum 1Gbps.
Maksymalna liczba tuneli VPN IPSec — minimum 100.

Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 50.
Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 50.
Obstuga interfejsow 802.11q (VLAN) — minimum 128.

Liczba rownoczesnych sesji — minimum 300 000 i nie mniej niz 20 000
nowych sesji/sekunde.

Urzadzenie ma umozliwiaé¢ budowanie klastréw wysokiej dostepnosci HA
co najmniej w trybie Active-Passive.

Urzadzenie nie ma limitu na liczbe uzytkownikdw.

Liczba regut filtrowania — minimum 8 192.

Liczba tras statycznego routingu — minimum 512.

Liczba tras dynamicznego routingu — minimum 10 000.

Urzadzenie ma umozliwiaé podtgczenie zewnetrznego nadmiarowego
zasilacza (zasilanie redundantne). Stan pracy kazdego zasilacza musi by¢
sygnalizowany bezposrednio na obudowie urzadzenia.

Urzadzenie musi by¢ wyposazone w modut TPM.

Wdrozenie

Zamawiajagcy wymaga przeprowadzenie wdrozenia dostarczonego
urzadzenia UTM w zakresie minimum:

. Wstepna konfiguracja urzadzenia UTM/NGFW - dostepy
administracyjne, synchronizacja czasu

. Przeniesienie konfiguracji z obecnie posiadanego rozwigzania (Reguty
firewall/NAT, konfiguracja interfejséw, routing statyczny, DHCP, IPSec VPN
do 10 tuneli)

. Uruchomienie SSL VPN (wewnetrzna baza uzytkownikéw lub Active
Directory/LDAP)

. Integracja z Active Directory + Agent SSO

. Dostosowanie wyjagtkdbw dla alarméw lub zaawansowanej
konfiguracji systemu IPS.

o Uruchomienie funkcji automatycznego backupu konfiguracji.

o Uruchomienie funkcji DNS proxy.

o Uruchomienie wbudowanego systemu raportowania.
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o Uruchomienie powiadomien mailowych

) Konfiguracja zbierania logéw

) Uruchomienie agenta SNMP

. Przygotowanie Dokumentacji powdrozeniowej

Wymagane jest, aby wdrozenie przeprowadzone byto przez Inzyniera
Wykonawcy, posiadajgcego certyfikat producenta dostarczanego
rozwigzania, ktéry bedzie potwierdzeniem posiadania umiejetnosci min
z zakresu: (Certyfikat nalezy zatgczy¢ do oferty).

. Sieci i routingu w dostarczonym rozwigzaniu
. Przechwytywania i analizy ruchu sieciowego
o Konfiguracji i diagnostyki potgczen IPSec VPN oraz SSL VPN
o Konfiguracji systemu IPS oraz dostosowywania jego konfiguracji
o Konfiguracji i analizy polityk bezpieczenstwa
o Konfiguracji mechanizmu NAT
o Konfiguracji uwierzytelniania uzytkownikdéw
o Kontroli dostepu do stron WWW oraz deszyfrowania ruchu
sieciowego w celu analizy przez systemy bezpieczeristwa
o Konfiguracji i diagnostyki mechanizmdéw zapewniania wysokiej
dostepnosci
o Konfiguracji mechanizméw PKI w dostarczonym rozwigzaniu
. Przeszukiwania logéw dotyczgcych ruchu sieciowego oraz pracy
urzadzenia
. Wsparcia technicznego i rozwigzywania probleméw
z dostarczonym rozwigzaniem
llos¢ 1 szt.
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2. UTM (Unified Threat Management) — typ Il

Nazwa

Minimalne wymagania sprzetu

Typ

UTM (Unified Threat Management)

Obstuga sieci

Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na
poziomie konfiguracji adreséw dla interfejséw, routingu, firewall, systemu IPS
oraz ustug sieciowych takich jak np. DHCP

Zapora korporacyjna
(Firewall)

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.
Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy
trzeciej, jako bridge warstwy drugiej oraz hybrydowo (cze$ciowo jako router,
a czesciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwia¢é tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektéw. Przy
zastosowaniu takiej technologii osoba administrujgca ma mie¢ mozliwos¢
okreslania parametréw pojedynczej reguty (adres zrodtowy, adres docelowy,
port docelowy, etc.) przy wykorzystaniu obiektow okreslajgcych ich logiczne
przeznaczenie.

Administrator ma mie¢ mozliwos¢ budowania regut firewall
na podstawie: interfejsow wejsciowych i wyjsciowych ruchu, zrédiowego
adresu IP, docelowego adresu IP, geolokacji hosta zZrdédtowego badz
docelowego, reputacji hosta, ustug internetowych (web services),
uzytkownika badZz grupy z bazy LDAP, pola DSCP nagtéwka pakietu,
przypisania kolejki QoS, okreslenia limitu potgczen na sekunde, godziny oraz
dnia nawigzywania potaczenia.

Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy
2 modelu OSI tj. na podstawie adreséw mac.

Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 rdznych,
niezaleznie konfigurowalnych, zestawodw regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry
wskazuje btedy i sprzecznosci w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw
w oparciu o baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer
RADIUS, zewnetrzny serwer Kerberos.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty
niezaleznie od innych tras routingu (np. routingu domysinego).

System musi umozliwia¢ budowanie regut bezpieczeristwa w oparciu

o definiowane przez administratora harmonogramy czasowe.

Intrusion Prevntion
System (IPS)

System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany
w jgdrze systemu i ma wykrywac¢ wtamania oraz anomalie w ruchu sieciowym
przy pomocy analizy protokotdéw, analizy heurystycznej oraz analizy w oparciu
o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza
sie, aby modut IPS pochodzit od zewnetrznego dostawcy.

Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakéw
i zagrozen.

Administrator ma mie¢ mozliwos¢ tworzenia wiasnych sygnatur dla systemu
IPS.
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Modut IPS ma nie tylko wykrywaé, ale rowniez usuwac szkodliwg zawartosé w
kodzie HTML oraz JavaScript zgdanej przez uzytkownika strony internetowej
nie blokujgc dostepu do tej strony po usunieciu zagrozenia.

Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz
protokotu SSL, co najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.
Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybdéw pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adreséw IP
(zrodtowych i  docelowych), uzytkownikdéw, portéw (Zzrédtowych
i docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL
Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize protokotéw
przemystowych co najmniej takich jak: Modbus, UMAS, S7 200-300-400,
EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET,
SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).
Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur
kontekstowych.

Ksztattowanie Pasma
(Traffic Shapping)

Urzadzenie ma  umozliwiaé ksztattowanie pasma w  oparciu
o priorytetyzacje ruchu oraz minimalng i maksymalng wartos¢ pasma.
Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢é mozliwe
wzgledem pojedynczego potaczenia, adresu IP, zautoryzowanego
uzytkownika, pola DSCP.

Urzadzenie ma umozliwiaé¢ tworzenie tzw. kolejki nie majacej wptywu na
ksztattowanie pasma, a jedynie na $ledzenie konkretnego typu ruchu
(monitoring).

Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji
generujgcej ruch.

Ochrona antywirusowa

Urzadzenie ma umozliwi¢ rozbudowe o zaawansowany skaner antywirusowy
dostarczany przez firmy trzecie (inne niz producent rozwigzania).

Po rozbudowie administrator ma mie¢ mozliwos¢ okreslenia akcji
w przypadku wykrycia zagrozenia badzZ gdy analiza skanerem antywirusowym
zostata zakonczona btedem.

Skaner antywirusowy ma pochodzi¢ od europejskiego producenta.
Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkosci pliku jaki
bedzie poddawany analizie skanerem antywirusowym.

Po rozbudowie administrator ma mie¢ mozliwos¢ zdefiniowania tresci
komunikatu dla uzytkownika o wykryciu infekcji, osobno dla infekcji
wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP
ponadto ma by¢ mozliwosc¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

Ochrona Antyspam

Urzadzenie ma posiadaé mechanizm klasyfikacji poczty elektronicznej
okreslajacy czy jest pocztg niechciang (SPAM).

Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,

b. DNS RBL,

c. Skaner heurystyczny.

W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos¢
modyfikowania listy serwerow RBL znajdujacych sie
w domyslinej konfiguracji urzadzenia.
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Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢
w formacie zgodnym z formatem programu Spamassassin.

Wirtualne sieci
prywatne (VPN)

Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient
mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
Urzadzenie ma wspierac co najmniej nastepujace typy sieci VPN:

a. PPTP VPN,

b. b.IPSec VPN,

Cc. ¢.SSLVPN.
SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.
Producent urzadzenia ma umozliwiaé pobranie klienta VPN wspdtpracujacego
z oferowanym rozwigzaniem.
Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive
portal).
Urzadzenie ma umozliwia¢ funkcjonalnosé¢ przetgczenia tunelu na tacze
zapasowe na wypadek awarii tacza dostawcy podstawowego (VPN Failover).
Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz
modconf.
Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route
Based.

Filtr dostepu do stron
www

Urzadzenie ma posiada¢ wbudowany filtr URL.

Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50
kategorii tematycznych stron internetowych.

Administrator ma mieé¢ mozliwos$¢ dodawania wtasnych kategorii URL.
Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii.

Do wyboru ma by¢ przynajmnie;j:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML
zdefiniowanej przez administratora.

Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4 réznych
stron z komunikatem o zablokowaniu strony.

Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z
wykorzystaniem typu MIME.

Urzadzenie ma umozliwiac¢ stworzenie listy stron dostepnych po protokole
HTTPS, ktére nie bedg deszyfrowane.

Urzadzenie musi oferowaé mozliwos¢ filtrowania wynikéw wyszukiwania
z uzyciem SafeSearch.

Uwierzytelnianie

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej
W oparciu o:

a. lokalng baze uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),

c. ustuge katalogowa Microsoft Active Directory.

Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 réznych baz
LDAP.
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Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal),
ktéry ma zezwalaé na autoryzacje uzytkownikédw co najmniej
W oparciu o protokoty:

a. SSL,

b. Radius,

c. Kerberos.

Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikéw
w ustudze katalogowej Microsoft Active Directory w oparciu o co najmniej
dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac
instalacji dedykowanego agenta.

Autoryzacja uzytkownikdw z Microsoft Active Directory nie moze wymagac
modyfikacji schematu domeny.

Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania
uzytkownikéw w ramach infrastruktury VDI (Virtual Desktop Infrastructure)
poprzez dedykowanego agenta. Metoda ta musi wspiera¢ co najmniej
technologie Citrix Virtual Apps i Microsoft Remote Desktop Services (RDS).
Urzadzenie musi posiada¢ wbudowany modut zapewniajgcy podwdjne
uwierzytelnianie 2FA poprzez zastosowanie czasowych haset jednorazowych
(TOTP).

Wbudowany modut 2FA musi dawa¢ mozliwo$¢ wykorzystania haset TOTP w
ramach tuneli SSLVPN, IPSec, jak rdéwniez logowania do portalu
uwierzytelniania, webowego interfejsu administracyjnego i SSH.

Administracja fgczami
do Internetu (IPS)

Urzadzenie ma umozliwiaé wsparcie dla mechanizméw réwnowazenia
obcigzenia taczy do sieci Internet (tzw. Load Balancing).

Mechanizm réwnowazenia obcigzenia tacza internetowego ma dziataé
W oparciu o nastepujgce dwa mechanizmy:

a. rdwnowazenie wzgledem adresu Zzrédtowego,

b. rGwnowazenie wzgledem pofaczenia.

Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane
osobno dla kazdego z tgczy do Internetu.

Urzadzenie ma umozliwia¢ przetgczenie na facze  zapasowe
w przypadku awarii facza podstawowego (tzw. Failover).

Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng
optymalizacje i wybdr najkorzystniejszego tacza.

W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietéw).
Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz
TCP.

Routing (Trasowanie)

Urzadzenie ma umozliwiac statyczne trasowanie pakietow.

Urzadzenie ma umozliwia¢ trasowanie potgczern IPv6 co najmniej
w zakresie trasowania statycznego oraz mechanizmu przetgczenia na tacze
zapasowe w przypadku awarii fagcza podstawowego.

Urzadzenie ma umozliwiaé trasowanie pakietéw z poziomu wybranej reguty
firewall (tzw. Policy Based Routing).

Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w oparciu co
najmniej o protokoty: RIPv2, OSPF oraz BGP.

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego
interfejsu graficznego.
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Administracja
urzadzeniem

Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetows,
a komunikacja ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokoét
HTTP, jak zaszyfrowany protokot HTTPS.

Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz
443 TCP.

Urzadzenie ma umozliwiac zarzadzanie przez dowolng liczbe administratoréw
z réznymi (takze naktadajgcymi sie) uprawnieniami.

Urzadzenie musi oferowa¢ mozliwo$¢ wykorzystania wbudowanych profili
administracyjnych okreslajgcych dostep do poszczegdlnych modutéw
systemu na prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt
i zapis.

Urzadzenie ma umozliwiac zarzadzenia z poziomu konsoli (SSH).

Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme
centralnego zarzadzania.

Interfejs konfiguracyjny platformy centralnego zarzgdzania ma by¢ dostepny
poprzez przegladarke internetowg, a komunikacja ma by¢ zabezpieczona za
pomocg protokotu HTTPS.

Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi
oferowac narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup.
Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé
narzedzia do przechwytywania pakietdw, wyswietlania otwartych pofaczen
sieciowych.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowac
mozliwos$é zdefiniowania polityki haset stosowanych w catym systemie
w zakresie minimalnej ilosci znakéw czy ztozonosci hasta.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowac
mozliwos¢ generowania skryptéw z czynnosci wykonywanych przez
administratora ( script recording ).

System musi oferowa¢ mozliwos¢ zdefiniowania wtasnych obiektow
sieciowych, obiektéw URL, certyfikatéw, ustug internetowych (web services).
Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla
uzytkownikow.

Urzadzenie ma umozliwia¢ eksportowanie logdw na zewnetrzny serwer
(syslog) z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).
Urzadzenie ma umozliwiaé eksportowanie logéw za pomocg protokotu IPFIX.
Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia
zapasowa) co najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serweréw  producenta lub
na dedykowany serwer zarzgdzany przez administratora, z mozliwoscig
wyboru czestotliwosci co najmniej: raz dziennie, raz w tygodniu, raz

W miesigcu.
Urzadzenie ma umozliwiaé odtworzenie backupu konfiguracji pochodzacych
bezposrednio z serweréw producenta lub

z dedykowanego serwera zarzadzanego przez administratora.
Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej w zakresie adresu
Zzrédtowego oraz nazwy uzytkownika.
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Rozwigzanie musi dawa¢ mozliwos¢ recznej aktualizacji baz zabezpieczen
poprzez wskazanie pliku aktualizacji w trybie offline
z poziomu interfejsu graficznego.

Raportowanie

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system
raportowania i przegladania logéw zebranych na urzadzeniu.

System raportowania i przeglgdania logéw wbudowany w system nie moze
wymagac¢ dodatkowej licencji do swojego dziatania.

System raportowania ma posiadaé¢ predefiniowane raporty dla
co najmniej ruchu WEB, modutu IPS, skanera Antywirusowego, skanera
Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych
raportow.

System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio
z poziomu raportu.

System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu
CSVv.

Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system
zbierania logéw i tworzenia raportéw w postaci wirtualnej maszyny
pochodzacy od tego samego producenta.

Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie
protokotu SNMP w wersji 1, 2 i 3.

Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w
konsoli GUI, a takze z poziomu konsoli (SSH).

Pozostate ustugi i
funkcje

Urzadzenie ma posiadaé wbudowany serwer DHCP z mozliwoscig
dynamicznego przypisywania adreséw jak i statycznego przypisywania adresu
IP do adresu MAC karty sieciowej.

Urzadzenie ma pozwala¢ na przesytanie zapytan DHCP do zewnetrznego
serwera DHCP (tzw. DHCP Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych
podsieci skonfigurowanych zaréwno na interfejsach fizycznych jak i
wirtualnych (VLAN) w zakresie okreslenia bramy, serweréw DNS, nazwy
domeny).

Urzadzenie ma posiada¢ ustuge DNS Proxy.

Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

Urzadzenie musi mie¢ zaimplementowane Open API.

Urzadzenie ma posiadaé¢ dwie niezalezne partycje np. w celu zapewnienia
dziatania na wypadek awarii podczas aktualizacji oprogramowania
uktadowego (firmware). W tym celu ma by¢ mozliwe zsynchronizowanie
aktywnej partycji z zapasowg przed aktualizacjg firmware lub w dowolnym
innym momencie.

Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego
w oparciu o protokét LACP.

Gwarancja i serwis

Urzadzenie musi by¢ objete gwarancjg producenta na dostarczone elementy
systemu oraz licencje dla wszystkich funkcji bezpieczenstwa do dnia minimum
30.06.2026r.

W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne
Swiadczone co najmniej drogg e-mail lub przez dedykowany do tego portal.

Strona 2 5



Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez lﬂc_;ﬁg‘ﬁ'g-‘é cENTRUM
_ Polska Unie Europejska a’ﬂ%"’é% POLSKA

Parametry sprzetowe

Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie
wewnetrzne musi dziata¢ na wbudowanej pamieci flash.

Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD.
Liczba portéw Ethernet 2,5Gbps- minimum 4.

Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz
4G pochodzgcego od dowolnego producenta.

Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 3Gbps.
Przepustowos¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP)
— minimum 1Gbps.

Przepustowosc filtrowania Antywirusowego — minimum 300Mbps.
Przepustowosc tunelu VPN przy szyfrowaniu AES — minimum 1Gbps.
Maksymalna liczba tuneli VPN IPSec — minimum 50.

Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 25.

Obstuga interfejséw 802.11q (VLAN) — minimum 128

Liczba réwnoczesnych sesji — minimum 150 000 i nie mniej niz 15 000 nowych
sesji/sekunde.

Urzadzenie ma umozliwia¢ budowanie klastréw wysokiej dostepnosci HA
co najmniej w trybie Active-Passive.

Urzadzenie nie ma limitu na liczbe uzytkownikow.

Liczba regut filtrowania — minimum 1024.

Liczba tras statycznego routingu — minimum 512.

Liczba tras dynamicznego routingu — minimum 10 000.

Urzadzenie musi posiadac pasywny system chtodzenia.

Urzadzenie musi by¢ wyposazone w modut TPM.

Wdrozenie

Zamawiajgcy wymaga przeprowadzenie wdrozenia dostarczonego urzadzenia
UTM w zakresie minimum:
e Wstepna konfiguracja urzadzenia UTM/NGFW - dostepy
administracyjne, synchronizacja czasu
e Uruchomienie SSL VPN (wewnetrzna baza uzytkownikéw lub Active
Directory/LDAP)
e Integracja z Active Directory + Agent SSO
e Dostosowanie wyjgtkdw dla alarméw lub  zaawansowanej
konfiguracji systemu IPS.
e Uruchomienie funkcji automatycznego backupu konfiguracji.
e Uruchomienie funkcji DNS proxy.
e Uruchomienie wbudowanego systemu raportowania.
e Uruchomienie powiadomien mailowych
e Konfiguracja zbierania logow
e Uruchomienie agenta SNMP
e Przygotowanie Dokumentacji powdrozeniowej

Wymagane jest, aby wdrozenie przeprowadzone byto przez Inzyniera
Wykonawcy, posiadajgcego  certyfikat  producenta  dostarczanego
rozwigzania, ktéry bedzie potwierdzeniem posiadania umiejetnosci min
z zakresu: (Certyfikat nalezy zatgczy¢ do oferty).

e Sieciiroutingu w dostarczonym rozwigzaniu

e Przechwytywania i analizy ruchu sieciowego

e Konfiguracji i diagnostyki potaczen IPSec VPN oraz SSL VPN

e Konfiguracji systemu IPS oraz dostosowywania jego konfiguracji
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Konfiguracji i analizy polityk bezpieczeristwa

Konfiguracji mechanizmu NAT

Konfiguracji uwierzytelniania uzytkownikow

Kontroli dostepu do stron WWW oraz deszyfrowania ruchu
sieciowego w celu analizy przez systemy bezpieczenstwa

Konfiguracji i diagnostyki mechanizméw zapewniania wysokiej
dostepnosci

Konfiguracji mechanizmoéw PKI w dostarczonym rozwigzaniu
Przeszukiwania logéw dotyczgcych ruchu sieciowego oraz pracy
urzadzenia

Wsparcia technicznego i rozwigzywania problemdw
z dostarczonym rozwigzaniem

llosé

1 szt.
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3. Zarzadzalne urzadzenie sieciowe

Nazwa Minimalne wymagania dla sprzetu
Typ Zarzadzalne urzadzenia sieciowe z obstugg VLAN, standardu 802.1X
Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz
Obudowa z kompletem uchwytdw montazowych, wyposazona w zintegrowany
zasilacz, chtodzona aktywnie.
Minimum 22 portu PoE++ 10/100/1000/2500 Mbps RJ45 802.3 bt, i 2
Porty porty PoE++ 100/1000/2500/10000 Mbps RJ45 802.3 bt

minimum:
e 4 porty SFP/SFP+ 1/10GbE,

Wydajnosc przetacznika

Minimum 32000 adreséw MAC
Switch fabric capacity minimum 220 Gbps
Forwarding rate minimum 170 Mpps

Funkcjonalnos$¢ warstwy
]

DHCP Server (Local Networks)

DHCP Relay

Inter-VLAN Routing (Local Networks)
Static Routing (Local Networks)
LACP Port Aggregation

STP & RSTP

QoS (DSCP)

Pro AV Profiles (Play, Dante, Q-SYS, NDI, SDVoE, Shure, AES67, Crestron)
Advanced IGMP Configuration (Querier, Fast Leave, Router Port)
IGMP Snooping

802.1X Control

MAC-Based ACLs & Device Isolation
DHCP Snooping & Guarding

Egress Rate Limit

Flow Control

Storm Control

Multicast & Broadcast Rate Limiting
MAC Address Blocking

IP-Based ACLs & Network Isolation
MAC-Based Port Restriction

Port Isolation

Port Mirroring

Jumbo Frames

LLDP-MED

Voice VLAN

Loop Protection

Virtual Network Override
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Funkcjonalno$¢é warstwy
1]

DHCP Server (Local Networks)

DHCP Relay

Inter-VLAN Routing (Local Networks)
Static Routing (Local Networks)

Wykonaweca dostarczy wraz z urzadzeniem 4 szt. modutéw SFP+ do RJ-45

Inne
10GbE
) Co najmniej 60 miesiecy gwarancji producenta, wraz z bezptatnym
Gwarancja . .
dostepem do aktualizacji oprogramowania.
llos¢ 1 szt.

Strona 2 9



Fundusze Europejskie Rzeczpospolita Dofinansowane przez Li%@_% cenrrom
6j i j [Bro7e ; A
na Rozwéj CyFrowy _ Polska Unig Europejska “‘Lgﬁﬁ Lsich

4. Zarzadzalne urzadzenie sieciowe — typ 11

Nazwa Minimalne wymagania dla sprzetu
Typ Zarzadzalne urzadzenia sieciowe z obstugg VLAN, standardu 802.1X
Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz
Obudowa z kompletem uchwytéw montazowych, wyposazona w zintegrowany

zasilacz, chtodzona aktywnie.
Minimum 32 porty 10/100/1000 Mbps RJ45, i 16 portéw 100/1000/2500
Mbps RJ45

Porty .
minimum:

e 4 porty SFP/SFP+ 1/10GbE,

Wydajnosc przetacznika

Minimum 32000 adreséw MAC
Switch fabric capacity minimum 220 Gbps
Forwarding rate minimum 160 Mpps

Funkcjonalnos$¢ warstwy
]

DHCP Server (Local Networks)

DHCP Relay

Inter-VLAN Routing (Local Networks)
Static Routing (Local Networks)
LACP Port Aggregation

STP & RSTP

QoS (DSCP)

Pro AV Profiles (Play, Dante, Q-SYS, NDI, SDVoE, Shure, AES67, Crestron)
Advanced IGMP Configuration (Querier, Fast Leave, Router Port)
IGMP Snooping

802.1X Control

MAC-Based ACLs & Device Isolation
DHCP Snooping & Guarding

Egress Rate Limit

Flow Control

Storm Control

Multicast & Broadcast Rate Limiting
MAC Address Blocking

IP-Based ACLs & Network Isolation
MAC-Based Port Restriction

Port Isolation

Port Mirroring

Jumbo Frames

LLDP-MED

Voice VLAN

Loop Protection

Virtual Network Override
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Funkcjonalno$¢é warstwy
1]

DHCP Server (Local Networks)

DHCP Relay

Inter-VLAN Routing (Local Networks)
Static Routing (Local Networks)

Inne Funkcjonalnosci

DHCP Server (Local Networks)

DHCP Relay

Inter-VLAN Routing (Local Networks)
Static Routing (Local Networks)
LACP Port Aggregation

STP & RSTP

QoS (DSCP)

Pro AV Profiles (Play, Dante, Q-SYS, NDI, SDVoE, Shure, AES67, Crestron)
Advanced IGMP Configuration (Querier, Fast Leave, Router Port)
IGMP Snooping

802.1X Control

MAC-Based ACLs & Device Isolation
DHCP Snooping & Guarding

Egress Rate Limit

Flow Control

Storm Control

Multicast & Broadcast Rate Limiting
MAC Address Blocking

IP-Based ACLs & Network Isolation
MAC-Based Port Restriction

Port Isolation

Port Mirroring

Jumbo Frames

LLDP-MED

Voice VLAN

Loop Protection

Virtual Network Override

Wykonawca dostarczy wraz z urzadzeniem 4 szt. modutéw SFP+ do RJ-45

Inne
10GbE
] Co najmniej 60 miesiecy gwarancji producenta, wraz z bezptatnym
Gwarancja o .
dostepem do aktualizacji oprogramowania.
llos¢ 1 szt.
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5. Zasilacz awaryjny UPS

Nazwa

Minimalne wymagania dla sprzetu

Typ

UPS

Wymagania minimalne

Moc wyjsciowa (pozorna / czynna): minimum 3000 VA minimum 3000 W
Topologia: VI (line interactive)

Typ obudowy: Rack / Tower

Chtodzenie: Wymuszone, wewnetrzne wentylatory

Wejscia

Napiecie znamionowe (wartos¢ skuteczna): 230 V AC

Zakres napiecia wejsciowego (wartosci skuteczne) i tolerancja: 178 + 281
VACt2%

Czestotliwos¢ znamionowa napiecia wejsciowego: 50 Hz

Zakres czestotliwosci i tolerancja: 45 + 55 Hz + 1 Hz

Progi przetaczania: sie¢ — UPS: 178 + 281 VAC+2 %

Wyjscia

Napiecie znamionowe (wartos¢ skuteczna): 230 V AC

Zakres napiecia wyjsciowego (wartosci skuteczne) i tolerancja — praca
sieciowa: 195+ 253 VAC+2 %

Zakres napiecia wyjsciowego (wartosci skuteczne) i tolerancja — praca
rezerwowa: 230VAC+5%

Automatyczna regulacja napiecia (AVR): + 10 %

Ksztaftt napiecia wyjsciowego (przy pracy rezerwowej / sieciowej):
Sinusoidalny / Tak jak na wejsciu

Czestotliwo$¢ znamionowa napiecia wyjsciowego: 50 Hz

Filtracja napiecia wyjsciowego: Filtr przeciwzaktéceniowy RFI/EMI, thumik
warystorowy

Progi przetaczania: UPS —sie¢: 183 + 276 VAC+£2 %

Czas przetaczenia na prace rezerwowg < 3 ms

Czas powrotu na prace sieciowg: 0 ms

Przecigzalnos$¢ > 105% - 15 s (wytgczenie UPS)

Akumulatory i czas
podtrzymania

Akumulatory wewnetrzne: minimum 8x 12V / 7 Ah

Czas podtrzymania (100 % / 80 % / 50 % Pmax): minimum 4 /7 / 12 min
Maksymalny czas tadowania baterii UPS - po 80% wytadowaniu baterii:
maksymalnie 4 h

Zabezpieczenia

Zabezpieczenie wejsciowe

Przeciwzwarciowe — Bezpiecznik automatyczny

16 A/ 250V AC

Przeciwprzepieciowe
Zabezpieczenie wyjsciowe: Elektroniczne — przeciwzwarciowe i
przecigzeniowe
Zabezpieczenia wejscia DC (akumulatory wewnetrzne): Zabezpieczenie
nadprgdowe
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Przytacza wyjsciowe (liczba i typ gniazd)
minimum 6 x IEC320 C13 (10 A)
minimum 2 x PL (z bolcem uziemiajacym)
Sygnalizacja minimum: Akustyczno — optyczna; graficzny wyswietlacz LCD

Interfejsy komunikacyjne minimum: USB HID
Wsporniki do montazu w szafie RACK

Oprogramowanie tego samego producenta co UPS, bezptatne bez
ograniczen funkcjonalnosci oraz ilosci podigczonych stanowisk
komputerowych - mozliwos¢ zamykania systemu na stanowiskach
komputerowych w sieci - mozliwos¢ pobierania ze strony producenta i
dokonywania aktualizacji przez uzytkownika bez dodatkowych kosztéw.
mozliwosé edycji nazw urzadzen na liscie monitorowanych UPSéw

Mozliwos¢ aktualizacji firmware w UPS przez uzytkownika

Certyfikaty

Producent oferowanego sprzetu musi posiada¢ ISO 9001:2008 dla
producenta sprzetu obejmujacy proces projektowania, produkcji i
serwisowania;

Gwarancja

minimum 36 miesiecy na elektronike i 24 miesigce na akumulatory;
Serwis musi by¢ realizowany przez autoryzowany serwis producenta.
Zamawiajgcy wymaga, aby serwis realizowany byt w systemie door to
door
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6. Oprogramowanie typu XDR Extended Detection and Response

Nazwa

Minimalne wymagania

LICENCIA

W ramach postepowania Wykonawca jest zobowigzany dostarczy¢
Oprogramowanie wraz z licencjg. Wykonawca musi dostarczy¢
licencje czasowg do 30.06.2026 roku.

Oprogramowanie musi posiada¢ od dnia podpisania protokotfu
odbioru, do  30.06.2026 roku  gwarancje producenta
Oprogramowania dla licencji (tj. licencji dostarczonych w ramach
niniejszego postepowania).

Oprogramowanie musi posiada¢ mozliwos¢ aktualizacji do
najnowszej dostepnej wersji w okresie gwarancji. W ramach
gwarancji Zamawiajgcy ma prawo zgtaszac¢ btedy w Oprogramowaniu
do serwisu producenta.

Licencie na Oprogramowanie dostarczone bedg do siedziby
Zamawiajgcego w formie papierowej lub elektronicznej.
Dostarczona licencja na Oprogramowanie Systemu nie moze
limitowaé¢ wielkosci przechowywanych danych oraz mozliwosci
wyszukiwania informacji z zgromadzonych danych.

llos¢ licencji dla komputeréw: 45 szt.

llos¢ licencji dla serwerdw: 6 szt.

Ochrona punktéw
koncowych urzadzen
komputerowych

Ochrona antywirusowa nizej wymienionego systemu monitorowana
i zarzadzana z pojedynczej, centralnej konsoli, znajdujgcej sie na
serwerach producenta, do ktérej dostep zapewniony jest przez
przeglagdarke internetows.

Od strony chronionego $Srodowiska nie jest wymagana instalacja
dodatkowych elementéw takich jak: baza danych, serwer http,
serwery proxy, do prawidtowego dziatania wymagana jest jedynie
instalacja agenta na wspieranych koncéwkach, ktére tacza sie do
centralnej konsoli znajdujgcej sie na serwerach producenta.

Ten sam agent zainstalowany na systemach Windows umozliwia
rozbudowe funkcjonalnosci o system EPP i mechanizm zarzadzania
podatnosciami — aktywacja dodatkowych funkcji uzalezniona jest
tylko od posiadanej licencji, automatycznie aktywowana
w momencie jej dodania i nie wymaga reinstalacji agenta
w $rodowisku oraz posiadania osobnej konsoli zarzadzajacej.

Rozwigzanie dla ochrony antywirusowej stacji roboczych wspiera
nastepujgce systemy operacyjne:

. Microsoft Windows 10

. Microsoft Windows 11

° MacOS version 14 "Sonoma"

° MacOS version 13 "Ventura"

° MacOS version 12 "Monterey"

Wspierane  przeglagdarki internetowe do obstugi  konsoli
zarzadzajacej:
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° Microsoft Internet Explorer
. Microsoft Edge

° Mozilla Firefox

° Google Chrome

° Safari

Zaréwno konsola jak i oprogramowanie antywirusowe do ochrony
stacji roboczych oraz serwerdw posiada Polski interfejs uzytkownika.
Ten sam agent zainstalowany na systemach Windows umozliwia
rozbudowe funkcjonalnosci o system XDR i mechanizm zarzgdzania
podatnosciami — aktywacja dodatkowych funkcji uzalezniona jest
tylko od posiadanej licencji, automatycznie aktywowana
w momencie jej dodania i nie wymaga reinstalacji agenta
w Srodowisku oraz posiadania osobnej konsoli zarzadzajacej.
Funkcjonalnosci systemu mogg réznic sie w zaleznosci od platformy
na jakiej zainstalowany jest agent ze wzgledu na ich ograniczenia,
jednak chronione platformy sg zarzadzane z tej samej konsoli
zarzadzajacej

1. Oprogramowanie instalowane na stacjach koricowych, zwane dalej
agentem, ma mozliwos¢ wspotpracy z kazdym oprogramowaniem
antywirusowym dostepnym na rynku.

2. Agent instalowany na stacjach koncowych posiada mozliwosé
instalacji z  wykorzystaniem  mechanizméw  dystrybucji
oprogramowania Active Directory.

3. Agent instalowany na stacjach korcowych posiada mozliwos¢
recznej instalacji, bez wykorzystania zewnetrznych systemow
dystrybucji oprogramowania.

4. Oprogramowanie nie wymaga restartu systemu operacyjnego po
dokonaniu aktualizacji oprogramowania agenta monitorujacego na
stacjach koncowych.

5. Dane zebrane przez agenta instalowanego na stacjach koricowych
sg przesytane w trybie ciggtym, szyfrowanym protokotem HTTPS,
do centrum przetwarzania danych producenta, w celu wykrywania
niebezpiecznych zdarzen.

6. Agent instalowany na stacjach korcowych monitoruje i zbiera
informacje na temat co najmniej nastepujgcych zdarzen:

° dostep do pliku;

o tworzenie nowego procesu;

° nawigzane pofaczenia sieciowe;

° wpisy dziennika systemu, niezbedne do wykrycia naruszen
bezpieczenstwa;

° zawartos$¢ skryptéw uruchamianych na monitorowane;j stacji.

7. W celu zmniejszenia obcigzenia stacji koncowych wszystkie procesy
zwigzane z analizg zebranych danych oraz wykrywaniem
podejrzanych zdarzen odbywajg sie w centrum przetwarzania
danych producenta, a nie na monitorowanej stacji koricowe;j.

8. Dane zbierane przez agenta instalowanego na stacjach koricowych,
przed wystaniem do centrum przetwarzania danych, s3
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

kompresowane w celu optymalizacji wykorzystania taczy

sieciowych.

Komunikacja agentow instalowanych na stacjach roboczych, z

centrum przetwarzania danych producenta, odbywa sie jedynie z

wykorzystaniem protokotéw HTTP oraz HTTPS.

Komunikacja agentdw instalowanych na stacjach roboczych,

wspiera komunikacje za pomocg serwera posredniczacego http

(http proxy).

W przypadku braku dostepu do sieci Internet, na monitorowanej

stacji, ktdra skutkuje brakiem mozliwosci przestania danych

zebranych przez agenta do centrum przetwarzania danych

producenta, dane zebrane na stacji korcowej sg buforowane i

przestane do analizy od razu po uzyskaniu przez agenta dostepu do

sieci Internet.

Dane zbierane przez agentdow na stacjach korcowych sg,

przechowywane i przetwarzane na obszarze Europejskiej

Wspdlnoty Gospodarcze;.

Rozwigzanie na bazie zebranych danych generuje detekcje, ktore

stanowig powigzane ze sobg podejrzane zdarzenia, zebrane przez

agentéw ze stacji roboczych.

Detekcje sg generowane za pomocg statycznych regut,

przygotowanych przez producenta, jak réwniez przy wykorzystaniu

mechanizmdéw uczenia maszynowego uwzgledniajacych specyfike

pracy srodowiska informatycznego.

Detekcje sg generowane w czasie rzeczywistym na podstawie

danych zebranych i przestanych przez agentéw uruchomionych na

stacjach koicowych w srodowisku informatycznym.

Detekcje widoczne sg w konsoli zarzadzajacej w postaci graficznych

diagramoéw, przedstawiajgcych wykryte anomalie i powigzania

pomiedzy biorgcymi udziat w detekcji elementami.

Detale dotyczace detekcji przedstawiane sg w postaci drzewa

zawierajgcego szczegdtowe informacje dotyczgce poszczegdlnych

elementow biorgcych udziat w wykrytej anomalii.

Rozwigzanie posiada mozliwos¢ filtrowania zdarzen biorgcych

udziat w detekcji w zaleznosci od poziomu ryzyka — od poziomu

informacyjnego do zdarzen o charakterze krytycznym.

Kazda detekcja zawiera co najmniej nastepujace informacje:

e Lista urzadzen na ktérych rozwigzanie zarejestrowato
podejrzane zdarzenia.

e Datai czas wystgpienia podejrzanych zdarzen.

e Lliste podejrzanych zdarzen zidentyfikowanych przez
rozwigzanie.

e Opis dla kazdego z podejrzanych zdarzen, wyjasniajacy,
dlaczego dane zdarzenie zostato uznane za podejrzane.

e Sume kontrolng (co najmniej SHA1) plikéw, ktdére zostaty
uznane za podejrzane.

e Poziom ryzyka, okreslajgcy istotnos¢ danej detekg;ji.
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20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

e Typ detekcji, okreslajgcy techniki ataku, ktére zostaty wykryte
podczas tworzenia detekcji (np. nieuprawnione podniesienie
uprawnien, potgczenia z sieciami C&C, nieuprawnione
wykonanie skryptu).

Zdarzenia, wystepujgce w detekcjach, ktére wskazujg na
wykorzystanie znanej techniki ataku na systemy informatyczne,
zawierajg odnosniki do ogdlnodostepnych materiatdw opisujgcych
zastosowanie tych technik (np. matryca MITRE ATT&CK).
Zdarzenia, wystepujace w detekcjach, ktére odnoszg sie do plikdw
oraz aplikacji uruchomionych na monitorowanych komputerach,
zawierajg odnosniki do ogdlnodostepnej bazy reputacji,
pozwalajgcej sprawdzi¢ reputacje tych plikdw (np. VirusTotal).
Rozwigzanie umozliwia oznaczanie wygenerowanych detekcji jako
btedne.

Oznaczenie detekcji jako btednej, musi powodowac, automatyczne
identyfikowanie przysztych takich samych detekcji i odpowiednie
ich oznaczenie w interfejsie centralnego zarzadzania.

Rozwigzanie  posiada  mozliwo$s¢  stworzenia  archiwum
zawierajgcego dodatkowe informacje dotyczace hosta, na ktérym
wystgpita detekcja w celu przeprowadzenia analizy $ledczej
incydentu.

Rozwigzanie pozwala na dodanie wtasnego komentarza przy
wykrytej detekcji.

Rozwigzanie umozliwia wykupienie ustugi pozwalajgcej na
przestanie detekcji do laboratorium producenta w celu analizy,
zwrotnie  administrator  otrzymuje  szczegdétowy  raport
przygotowany przez analityka dotyczgcy incydentu.

Rozwigzanie pozwala na przestanie wiadomosci e-mail
informujgcej o wygenerowaniu nowej detekcji w systemie.
Rozwigzanie pozwala na izolacje sieciowg komputeréw przez
administratora.

Rozwigzanie umozliwia tworzenie regut automatycznej izolacji
stacji roboczych, jesli zostang one uwzglednione
w wygenerowanych detekcjach.

Rozwigzanie umozliwia wykonanie zdalnie reakcji na chronionym
hoscie w tym co najmniej pozwala na: pobranie plikéw, pobranie
historii PowerShell, pobranie wpiséw dziennika zdarzen, pobranie
dziennika ochrony antywirusowej, pobranie informacji o wpisach
rejestru systemowego, pobranie informacji o MBR, wylistowanie
procesow, wylistowanie informacji z systemowego harmonogramu
zadan, wylistowanie ustug, umozliwia zatrzymanie procesu lub
watku, umozliwia usuwanie plikédw, ustug, wartosci rejestru
systemowego oraz zadan systemowego harmonogramu zadan.
Rozwigzanie umozliwia tworzenie raportéw zawierajgcych co
najmniej liste wygenerowanych detekcji, wraz z ich opisem, za
zadany okres.

Rozwigzanie pozwala na eksport raportéow, w postaci plikéw PDF.
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34.
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37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

Rozwigzanie wspiera dostep do danych na temat utworzonych
detekcji za pomoca interfejsu REST API, na potrzeby integracji z
innymi systemami zabezpieczajgcymi.

Konsola centralnego zarzadzania, oferuje interfejs w jezyku
Polskim.

Konsola zarzadzajgca wyposazona jest w panel kontrolny
(dashboard) w ktorym administrator ma mozliwo$¢ weryfikacji
stanu bezpieczenstwa organizacji.

Rozwigzanie umozliwia wyszukanie zdarzen naptywajgcych do
konsoli co najmniej w oparciu o: PID nowego procesu, SHA-1
nowego procesu, nazwe procesu, Sciezke, nazwe procesu
docelowego, docelowg Sciezke, typ zdarzenia, nazwe systemu, typ
systemu, wersje systemu, adres IP Zrédtowy oraz zdalny, port
lokalny oraz port zdalny, wartos¢ klucza rejestru.

Konsola wyposazona w dedykowang zaktadke zawierajgcy liste
urzadzen posiadajgcych zainstalowanego agenta systemu EDR.
Lista urzadzen posiadajacych zainstalowanego agenta systemu EDR
zawiera informacje dotyczace: nazwy hosta, adresu IP, poziomu
waznosci, przypisanego profilu, systemu operacyjnego, informacji
o ostatnim podtaczeniu oraz aktualnym statusie.

Ochrona antywirusowa realizowana na wielu poziomach, tj.:
monitora kontrolujgcego system w tle, modutu skanowania
heurystycznego, modutu skanujgcego nosniki wymienne, monitora
ruchu http oraz modutu wykrywajacego rootkity. Rozwigzanie
posiada wbudowany mechanizm ochrony przed zagrozeniami typu
ransomware.

Rozwigzanie wspiera technologie Antimalware Scan Interface
(AMSI)

Rozwigzanie umozliwia wybdr plikéw do skanowania — wszystkich
plikéw lub tylko plikéw o okreslonych rozszerzeniach.

W momencie wykrycia infekcji rozwigzanie automatycznie stara sie
wyleczy¢ plik, a jesli nie jest to mozliwe przenosi go do
bezpiecznego folderu kwarantanny.

Rozwigzanie posiada mozliwos¢ recznej reakcji na wykryte
zagrozenie, w takim przypadku pozwala na: wyleczenie pliku,
usuniecie, przeniesienie do kwarantanny, zmiany nazwy,
zablokowania.

Rozwigzanie chroni plik  systemowy HOSTS przed
nieautoryzowanymi zmianami.

Rozwigzanie posiada mechanizmy skanujgce dyski sieciowe.
Skanowanie dyskéw sieciowych jest mozliwe dla dowolnych
operacji na takich zasobach lub tylko przy wykonywaniu
znajdujacych sie tam plikdw.

Rozwigzanie posiada mozliwos¢ tworzenia wykluczen dla
mechanizmdéw ochrony w czasie rzeczywistym, w tym co najmniej
dla: plikéw, folderéw, procesow.

Rozwigzanie posiada mechanizm ochrony ruchu http chronigcy
uzytkownika przed malware oraz phishingiem.
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49. Istnieje mozliwos¢ stworzenia wykluczenia dla wskazanej aplikacji,

50.

51.

52.

53.

54.
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57.

58.

59.

60.

61.

62.

63.

tak aby nie skanowata ona ruchu http.

Aktualizacje baz definicji wiruséw dostepne 24h na dobe na
serwerze internetowym producenta, mozliwa zaréwno aktualizacja
automatyczna programu oraz na zadanie przez wywotanie funkgcji
w interfejsie lokalnym oprogramowania.

Uaktualnienia definicji wiruséw posiadajg podpis cyfrowy, ktérego
sprawdzenie gwarantuje, ze pliki te nie zostaty zmienione.
Rozwigzanie posiada mozliwos¢ dystrybuowania aktualizacji baz
definicji wirusow oraz aktualizacji oprogramowania
zainstalowanego na stacji koncowej, za pomocg serwera
posredniczacego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji
koncowej do nowej wersji, nastepuje w sposdb automatyczny,
niewidoczny dla uzytkownika koricowego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji
koncowej nie wymaga dodatkowych czynnosci konfiguracyjnych ze
strony administratora systemu i nastepuje automatycznie
w momencie udostepnienia takiej aktualizacji przez producenta.
Rozwigzanie posiada mozliwo$¢ wywotania procesu aktualizacji
oprogramowania klienta zainstalowanego na stacji koncowej
wedtug harmonogramu ustalonego przez administratorow dla
okreslonych grup klientéw, za pomocg centralnej konsoli
zarzadzania.

Rozwigzanie posiada mozliwo$¢é wywotania procesu aktualizacji
oprogramowania klienta zainstalowanego na stacji koncowej
w okreslone dni i godziny tygodnia i miesigca.

Rozwigzanie posiada mozliwos¢ wywotania skanowania na zagdanie
lub wedtug harmonogramu ustalonego przez administratoréw dla
okreslonych grup klientéw, za pomocy centralnej konsoli lub
lokalnie przez okreslonego klienta.

Rozwigzanie posiada mozliwos¢ wywotania  skanowania
w okreslone dni i godziny tygodnia i miesigca, a takie po
okreslonym czasie bezczynnosci komputera.

Rozwigzanie posiada mozliwos¢ wywotania procesu skanowania
z niskim priorytetem, co pozwala na skanowanie z uzyciem
mniejszej ilosci zasobdw systemowych.

Rozwigzanie posiada mozliwos¢ wywotania skanowania
uwzglednionych rozszerzen a takze ich wykluczanie.

Rozwigzanie posiada mozliwos$¢ skanowania urzgdzen przenosnych
takich jak pendrive, dyski zewnetrzne itp.

Skanowanie dyskéw przenosnych moze odbywaé sie w sposéb
automatyczny bez wiedzy uzytkownika, automatycznie
z wyswietleniem podsumowania skanowania uzytkownikowi oraz
z mozliwoscig zablokowania opcji przerwania skanowania przez
uzytkownika koficowego.

Aktualizacja definicji wirusdw czy tez mechanizmdéw skanujgcych
nie wymaga zatrzymania procesu skanowania na jakimkolwiek
systemie.
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64. Rozwigzanie posiada funkcje skanowania na zgdanie pojedynczych
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plikdbw, katalogdw, napeddéw przy pomocy skrétu w menu
kontekstowym

Mikrodefinicje wiruséw — przyrostowe (inkrementalne) pobieranie
jedynie nowych definicji wiruséw i mechanizmoéw skanujgcych bez
koniecznosci pobierania catej bazy (na stacje klienckg pobierane sg
tylko definicje, ktére przybyty od momentu ostatniej aktualizacji).
Brak koniecznosci restartu systemu operacyjnego po dokonaniu
aktualizacji mechanizmdéw skanujacych i definicji wiruséw.
Rozwigzanie posiada heurystyczng technologie do wykrywania
nowych, nieznanych wirusow.

Umozliwia wykrywanie niepozadanych aplikacji takich jak
oprogramowanie typu , spyware", ,,adware", , keylogger”, , dialer”,
ytrojan”, ,rootkit”.

Posiada mechanizm wykrywania nowych i nieznanych zagrozen (0-
day), bazujacy na technologii chmurowej, analizujgcej podejrzane
pliki wykonywalne.

Rozwigzanie posiada technologie wykrywania nowych i nieznanych
zagrozen typu 0-day, technologia ta powinna w gtdwnej mierze
bazowaé¢ na metadanych na temat analizowanego pliku. Pliki
sklasyfikowane jako bezpieczne, nie sg wysytane do analizy w
infrastrukturze producenta.

Rozwigzanie posiada technologie wykrywania nowych i nieznanych
zagrozen, ktéra w przypadku podejrzanych plikéw umozliwia
automatyczne tadowanie ich do systemu sandbox, utrzymywanego
w infrastrukturze dostawcy oprogramowania antywirusowego w
celu przeprowadzenia dodatkowej strukturalnej i behawioralnej
analizy podejrzanego pliku.

Rozwigzanie  posiada  mozliwos¢ wytgczenia ~ mechanizmu
automatycznego przesytania podejrzanych plikdw do dodatkowej
analizy przez producenta.

Rozwigzanie posiada mozliwos¢ umieszczenia oprogramowania
typu ,spyware", ,adware", ,keylogger”, ,dialer”, ,trojan” w
kwarantannie.

Rozwigzanie posiada mozliwos¢ obstugi plikéw skompresowanych
obejmujacego najpopularniejsze formaty w tym, co najmniej: ZIP
JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2 HQX.

Rozwigzanie posiada mozliwos¢ logowania historii  akcji
podejmowanych wobec wykrytych zagrozen na stacjach roboczych.
Dostep do logéw jest mozliwy z poziomu GUI aplikacji jak i konsoli
centralnego zarzadzania.

Rozwigzanie automatycznie powiadamia uzytkownikéw oraz
administratora o pojawiajgcych sie zagrozeniach wraz z
okresleniem czy stacja robocza jest odpowiednio zabezpieczona.
Rozwigzanie posiada mozliwos¢ wytgczenia powiadomien dla
uzytkownikéw stacji koncowej o wykrytych zagrozeniach.
Rozwigzanie posiada mozliwo$¢ wytgczenia interfejsu uzytkownika
oprogramowania zainstalowanego na stacji koricowe;j.
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79. Rozwigzanie umozliwia blokowanie przez program na komputerze

80.

81.

82.

83.

84.

85.

86.

87.

88.

89.

90.

91.

92.

93.

klienckim okreslonego przez administratora rodzaju zawartosci
oraz nazwy lub rozszerzen poszczegdlnych plikdw pobieranych przy
pomocy protokofu http.

Skanowanie http oraz blokowanie zawartosci moze by¢
deaktywowane dla witryn okreslonych, jako zaufane przez system
reputacyjny producenta.

Rozwigzanie posiada mozliwosc¢ instalacji dodatku do przegladarki
internetowej (Google Chrome, Mozilla FireFox, MS Edge)
pozwalajgcego na wyswietleniu graficznej informacji o reputacji
witryny, ktéra pojawia sie w wynikach wyszukiwania
w wyszukiwarkach internetowych.

Rozwigzanie jest wyposazone w mechanizm ochrony przegladarki
internetowej, w tym analizujgcy uruchamiane skrypty ActiveX
i pobierane pliki.

Rozwigzanie posiada mozliwos¢ ochrony podczas przegladania
sieci Internet na podstawie badania reputacji witryn.

Rozwigzanie umozliwia blokowanie dostepu do kategorii witryn
WWW skatalogowanych przez systemy producenta.
Oprogramowanie zapewnia co najmniej 30 kategorii klasyfikacji
witryn WWW.

Uzytkownik podczas préby przejscia na witryne znajdujgca sie w
zablokowanej przez Administratora kategorii, jest powiadomiony o
natozonej na niego blokadzie komunikatem w przegladarce
internetowe;j.

Rozwigzanie umozliwia blokowanie witryn na podstawie kategorii
zaréwno dla protokotu HTTP jak i HTTPS.

Rozwigzanie posiada wbudowany mechanizm zabezpieczenia
potgczenia do witryn skategoryzowanych przez producenta jako
,bankowosc¢ elektroniczna”.

W momencie odwiedzania stron internetowych
skategoryzowanych jako , bankowos¢ elektroniczna” rozwigzanie
blokuje mozliwos¢ uruchamiania od strony chronionego hosta
polecen cmd oraz skryptéw.

W momencie odwiedzania stron internetowych
skategoryzowanych jako , bankowos¢ elektroniczna” rozwigzanie
automatycznie blokuje zdalny dostep do hosta za pomocg takich
narzedzi jak pulpit zdalny, TeamViewer, LogMein, VNC itp.
Kontrola potgczenia umozliwia zabezpieczenie sesji do dowolnej
witryny HTTPS wskazanej przez administratora — administrator ma
mozliwosé tworzenia wiasnej listy takich witryn.

Rozwigzanie posiada wbudowang funkcje, ktéra po zakonczeniu
sesji z witrynami sklasyfikowanymi jako ,,bankowos$¢ elektroniczna”
czysci zawarto$¢ schowka systemowego.

Rozwigzanie posiada funkcje zarzadzania zaporg ogniowg (tzw.
personal firewall) wbudowang w system Windows, z opcjg
definiowania profili bezpieczeristwa mozliwych do przypisania dla
pojedynczej stacji roboczej lub grup.
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94. Profile bezpieczenstwa zapory ogniowej zawierajg predefiniowane
reguty zezwalajagce na bezproblemowg komunikacje w sieci
lokalnej.

95. Rozwigzanie pozwala na tworzenie wtasnych regut w oparciu co
najmniej o: kierunek komunikacji sieciowej, protokét sieciowy oraz
mozliwos$é wyboru akcji zezwolenia lub zablokowania wskazanej
komunikacji.

96. Rozwigzanie posiada mozliwos¢ automatycznego przetaczenia
profilu bezpieczenstwa zapory ogniowej po spetnieniu okreslonych
warunkoéw (np. zmiana adresacji karty sieciowej na stacji roboczej).

97. Rozwigzanie umozliwia stworzenie zestawéw regut do
natychmiastowego zastosowania, ktére zablokujg komunikacje
sieciowa w celu izolacji hosta na zagdanie administratora.

98. Rozwigzanie jest wyposazone w mechanizm aktualizacji aplikacji
(patch management), umozliwiajgcy instalacje dostepnych
poprawek dla systemu operacyjnego oraz aplikacji na nim
zainstalowanych.

99. Mechanizm aktualizacji aplikacji (patch management) nie wymaga
instalowania dodatkowych agentéw oprdcz agenta AV.

100. Modut aktualizacji aplikacji, okresowo skanuje aplikacje
zainstalowane na stacji roboczej i umozliwia ich aktualizacje do
najnowszych wersji.

101. Modut aktualizacji aplikacji petni role mechanizmu tatajacego
podatnosci i instalujgcego aktualizacje oprogramowania, a nie
jedynie pasywnego skanera luk w bezpieczenistwie aplikacji.

102. Administrator posiada mozliwos¢ okreslenia, kiedy i jakie
aktualizacje majg zostaé zainstalowane automatycznie.

103.  Administrator posiada mozliwos¢ uruchomienia aktualizacji dla
systemu operacyjnego jak i aplikacji znajdujacych sie na nim na
zadanie dla wybranych lub wszystkich hostéw.

104. Mechanizm aktualizacji aplikacji umozliwia automatyczne
wyswietlenie komunikatu uzytkownikowi od strony hosta o
koniecznosci zamkniecia danej aplikacji, tak aby proces aktualizacji
mogt sie zakonczy¢.

105. W przypadku gdy instalacja aktualizacji dla systemu
operacyjnego lub innej aplikacji wymaga restartu hosta w celu jej
zastosowania, administrator posiada mozliwos¢ wymuszenia
automatycznego restartu, wymuszenia restartu po okreslonej
liczbie godzin, lub wyswietlenia komunikatu uzytkownikowi o
koniecznosci restartu.

106.  Administrator konsoli zarzadzajacej ma mozliwosci zapoznania
sie z opisem danej podatnosci aplikacji uruchamiajac aktywny link
z konsoli zarzadzajgcej z przekierowaniem na strony producenta
aplikacji.

107. Mechanizm aktualizacji aplikacji (patch management) nie
wymaga uprawnied administratora lokalnego do instalacji
poprawek i jest realizowany, jako dedykowany proces.
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108. Administrator ma mozliwos¢ zdefiniowania aplikacji, ktére nie
podlegajg aktualizacji, poprzez wpisanie nazwy aplikacji na liste
wykluczen w konsoli zarzadzajacej.

109. Rozwigzanie umozliwia wyswietlenie w GUI od strony
chronionego hosta informacji o brakujgcych poprawkach dla
systemu lub aplikacji i umozliwienie, ich instalacji przez
uzytkownika koficowego.

110.  System centralnego zarzadzania prezentuje niezaktualizowane
aplikacje wystepujgce na wszystkich chronionych hostach lub liste
nieaktualizowanego oprogramowania dla pojedynczej stacji
koncowe;j.

111. Oprogramowanie umozliwia blokowanie wybranych przez
administratora urzadzen zewnetrznych podtgczanych do stacji
koncowe;j.

112. Mechanizm kontroli urzadzen zewnetrznych wspiera m.in.
urzadzenia takie jak: pamieci masowe, napedy CD/DVD, modemy,
porty COM i LTP, drukarki, czytniki kart pamieci, kamery,
urzadzenia bluetooth.

113.  Oprogramowanie umozliwia zdefiniowanie listy zaufanych
urzadzen, ktére nie bedg blokowane podczas podtaczania do stacji
koncowe;.

114. Lista urzadzen zaufanych jest tworzona co najmniej w oparciu
0 nazwe urzadzenia i identyfikator sprzetowy.

115. Rozwigzanie posiada mozliwo$¢ blokady zapisywania plikdéw na
zewnetrznych dyskach USB urzgdzenia takie sg wowczas dostepne
w trybie tylko do odczytu.

116.  Mechanizm kontroli urzadzen umozliwia blokade uruchamiania
plikdw wykonywalnych z no$nikéw pamieci. Blokada ta pozwala na
korzystanie z pozostatych danych zapisanych na takich nosnikach.

117.  Rozwigzanie posiada opcje zabezpieczenia hastem mozliwosci
deinstalacji agenta przez uzytkownika koricowego.

118. Zmiany w konfiguracji mogg by¢ dokonywane przez
uzytkownika koncowego tylko dla poszczegdlnych funkcji aplikacji
wskazanych przez administratora w profilu.

119. Rozwigzanie posiada mozliwos¢ przekazywania do konsoli
administracji zdalnej kluczy odzyskiwania funkcji BitLocker

120. Rozwigzanie pozwala na zdalne wymuszenie procesu
szyfrowania dyskéw systemowych za pomocg funkcji Bitlocker
wbudowanej i obstugiwanej przez system Windows.

121. W momencie zdalnego uruchomienia procesu szyfrowania za
pomocy funkcji Bitlocker administrator posiada mozliwosé
wymuszenia ustanowienia kodu PIN na stacji roboczej,
wymaganego do logowania.

122. Rozwigzanie pozwala na zdalne uruchomienie procesu
deszyfrowania wczesniej zaszyfrowanych dyskéw systemowych.

123.  Administrator w konsoli zarzadzajacej posiada dostepne
informacje dotyczgce stanu zaszyfrowania dyskéw systemowych.

124. Rozwigzanie posiada wbudowany mechanizm przywracania
plikéw zaszyfrowanych przez zagrozenia typu ransomware.
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125. Mechanizm w swoim dziataniu wykorzystuje wiasng
technologie producenta, nie inne technologie takie jak Volume
Shadow Copy Service (VSS)

126. W przypadku wykrycia szkodliwego dziatania ransomware,
modut blokuje aktywnos$é szkodliwego procesu oraz przywraca
pliki, ktére zostaty zaszyfrowane do oryginalnej formy i lokalizacji.

127.  Modut przywracania plikébw zaszyfrowanych moze dziataé
w trybie monitorowania, bez podejmowania reakcji.

128.  Administrator ma mozliwos$é¢ wskazania wtasnego folderu, do
ktorego beda kopiowane pliki tworzonej kopii zapasowej plikow.

129. Administrator posiada mozliwo$¢ okreslenia maksymalnej
wielkosci pliku, ktorego kopia zapasowa bedzie tworzona przez
modut przywracania.

130. Rozwigzanie jest wyposazone w dodatkowy modut chronigcy
dane uzytkownika przed dziataniem oprogramowania ransomware
niezaleznie od pozostatych modutéw ochrony. Dziatanie modutu
polega na ograniczeniu mozliwosci modyfikowania chronionych
plikéw, tylko procesom systemowym oraz zaufanym aplikacjom.

131. Modut posiada mozliwos¢ pracy w trybie monitorowania (bez
blokowania) przekazujac administratorowi informacje dotyczace
prob modyfikacji plikdw w chronionych folderach.

132.  Administrator posiada mozliwo$¢ dowolnego zdefiniowania
dodatkowo chronionych folderéw zawierajacych wrazliwe dane
uzytkownika.

133. Istnieje mozliwos¢ zdefiniowania zaufanych folderdw.
Aplikacje uruchamiane z zaufanych folderow majg mozliwosc
modyfikowania plikbw  objetych dodatkowa ochrong
antyransomware.

134. Rozwigzanie potrafi automatycznie wykry¢ zaufane aplikacje,
dla ktérych bedzie zezwolony dostep do plikdw w chronionych
folderach, oraz daje mozliwos$¢ wskazania zaufanych aplikacji przez
administratora.

135. Rozwigzanie potrafi automatycznie wykry¢ zaufane aplikacje,
dla ktdérych bedzie zezwolony dostep do plikdw w chronionych
folderach, oraz daje mozliwos$¢ wskazania zaufanych aplikacji przez
administratora.

136. Rozwigzanie posiada funkcjonalnos¢ kontroli uruchamianych
aplikacji.

137. Tryb kontroli aplikacji umozliwia uruchomienie wszystkich
aplikacji, uruchomienie i monitorowanie wszystkich aplikacji,
blokowanie niezaufanych aplikacji.

138. Istnieje mozliwosci blokowania, zezwolenia lub monitorowania
aplikacji w oparciu, co najmniej o docelowy identyfikator
SHA1,SHA256, lokalizacje pliku, wersje pliku, nazwe aplikacji,
wielkos¢ pliku, wydawce, waznosé podpisu cyfrowego aplikacji.

139. Tworzone reguty dotyczy¢ mogg czynnosci: uruchomienia
aplikacji, tadowania modutu, uruchomienia instalatora, dostepu do
pliku.

Strona44‘



Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez g@_&-’:‘é cen
- Polska Unig Europejska "11;:1?.;‘%

140. Na wspieranych systemach Windows rozwigzanie pozwala na
zdalne wywotanie procesu szyfrowania za pomocg funkcji BitLocker
wbudowanej w system operacyjny.

141. Administrator posiada w momencie konfiguracji procesu
szyfrowania, mozliwo$¢ wymuszenia od strony uzytkownika
ustanowienia dodatkowego zabezpieczenia w postaci kodu PIN

142. Rozwigzanie pozwala na uzyskiwanie informacji pochodzacych
z dziennika systemu Windows dotyczacych miedzy innymi:
Czyszczenia dziennika audytu, zablokowania konta uzytkownika,
utworzenia konta uzytkownika, zmiany konta uzytkownika,
btednych préb logowania uzytkownika, wystgpienia btedu
krytycznego (BSOD)

143.  Administrator ma mozliwos¢ wyboru, ktére z informacji
pochodzacych z dziennika systemu Windows majg byc
przekazywane do konsoli zarzadzajacej.

144. Rozwigzanie pozwala na wygenerowanie pliku za pocg ktdrego
administrator moze wywotac¢ zdalne podtgczenie za pomocg ustug
Microsoft RDP (Remote Desktop).

145. Wygenerowany plik moze by¢ otwarty i wykorzystany do
zdalnego podfaczenia za pomocg Microsoft Terminal Services
Client (MSTSC), Microsoft Remote Desktop i innych wspierajgcych
ustug i aplikacji.

Centralna administracja

1. Portal zarzadzajacy jest dostepny w jezyku polskim.
1. Komunikacja pomiedzy portalem centralnego zarzadzania
a stacjami roboczymi odbywa sie w formie zaszyfrowane;j.
2. W celu korzystania z centralnej administracji, od strony
chronionego srodowiska nie jest wymagana instalacja dodatkowych
elementow takich jak: baza danych, serwer http, serwery proxy,
wymagana jest jedynie instalacja agenta na wspieranych
koncowkach, ktére taczg sie do centralnej konsoli zarzadzajacej
znajdujacej sie na serwerach producenta.
3. Interfejs zarzadzania posiada funkcje wyswietlania monitéw
o zblizajagcym sie zakonczeniu licencji, a takie powiadamia
o zakonczeniu licencji.
4, Interfejs jest wyposazony w panel kontrolny zawierajgcy
podsumowanie stanu bezpieczeAstwa organizacji w postaci
graficznych wykresow.
5. Wykresy sg interaktywne, tzn., ze po wybraniu interesujacego
elementu, nastepuje przekierowanie do zawierajgcego bardziej
szczegdtowe dane menu.
6. Rozwigzanie posiada dedykowang zaktadke zawierajgca
informacje o wszystkich hostach posiadajgcych zainstalowane
oprogramowanie do ochrony, w tym: ich nazwy, status ochrony,
przypisany profil bezpieczeristwa.
7. Istnieje mozliwos¢ eksportu listy wszystkich hostéw do pliku
CSV.
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8. Administrator ma mozliwos¢ wgladu w szczegdty zgtaszajacego
sie hosta, w ktérych zawarte sg informacje dotyczgce: ostatniego
podtgczenia do konsoli zarzadzajacej, wersji zainstalowanego
produktu, systemu operacyjnego, stanu ochrony, akcji zwigzanych z
wykrytymi zagrozeniami i skanowaniami.

9. Administrator ma mozliwos¢ z poziomu szczegdtdéw klienta,
uruchomienia skanowania antywirusowego, instalacji aktualizacji dla
aplikacji i systemu operacyjnego, przypisania profilu, usuniecia
urzadzenia, zmiany klucza subskrypcji, odizolowania hosta od sieci
i pobrania pliku diagnostycznego.

10. Komputery nie nawigzujgce komunikacji z konsolg zarzadzajaca
mogg by¢ automatycznie usuwane z listy po okreslonym przez
administratora czasie - co najmniej 60 dni.

11. Rozwigzanie posiada dodatkowg zaktadke zawierajaca
informacje dotyczaca brakujgcych aktualizacji dla zainstalowanych
aplikacji i systemu operacyjnego.

12. Istnieje mozliwo$¢ posortowania i filtrowania brakujgcych
poprawek pod wzgledem ich poziomu krytycznosci.

13. Informacje dotyczace brakujgcych poprawek dla aplikacji
i systemu operacyjnego zawierajg liczbe i typ hostéw, na ktérych
zostat wykryty brak danej poprawki.

14. Po wskazaniu danej poprawki administrator posiada mozliwos¢
jej instalacji na wskazanych komputerach dla ktérych dana poprawka
zostata wydana.

15. Administrator ma mozliwos¢ wglagdu w historie instalowanych
poprawek na chronionych hostach.

16. Rozwigzanie posiada modut raportujgcy w ktérym wyswietlane
sg informacje dotyczace stanu ochrony, infekcji malware,
instalowanych aplikacji.

17. Raporty moga by¢ tworzone zgodnie z harmonogramem i
wysytane na wskazane adresy email.

18. Rozwigzanie posiada wbudowany mechanizm zarzadzania
subskrypcjami, z mozliwoscig dodawania nowych kluczy licencyjnych.
19. Administrator widzi w konsoli informacje dotyczgce produktu
na jaki posiada licencje, klucz licencyjny, typy licencji, wykorzystanie
oraz daty wygasniecia licencji.

20. Portal zarzadzajacy umozliwia dodawanie kluczy licencyjnych
dla innych produktéw w celu aktywacji danej funkcjonalnosci, co
najmniej dla systemu EDR, mechanizméw zarzadzania
podatnosciami, ochrony ustug Microsoft 365.

21. Dodanie klucza licencyjnego skutkuje pojawieniem sie
dedykowanej zaktadki obstugujgcej dany produkt w portalu
zarzadzajgcym.

22. Rozwigzanie ma mozliwos¢ definiowania réznych profili
ustawien  dla  chronionych  urzadzen zpoziomu portalu
zarzadzajgcego.

23. Profile mogg by¢ przypisane do pojedynczych hostéw lub do
grup.
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24. Profile mogg by¢ automatycznie przypisywane do hostéw
spetniajgcych okreslone warunki w tym: adresy IP, DNS, nazwa WINS,
przynaleznos$é do AD.

25. W przypadku automatycznego przypisywania profili, system
pozwala na automatyczne dodawanie tagéw dla hostéw ktore
otrzymaja dany profil konfiguracyjny.

26. Istnieje mozliwos¢ pordwnania 2 profili konfiguracyjnych w
celu wyswietlenia réznic pomiedzy nimi.

27. Rozwigzanie pozwala administratorowi podczas tworzenia
profili wskazanie funkcjonalnosci, ktére mogg by¢ zmieniane przez
uzytkownika od strony chronionego hosta - mozliwosé
wprowadzanych zmian jest do okreslenia dla poszczegdlnych funkcji
programu oraz catosci konfiguracji.

28. Z poziomu portalu zarzadzajgcego istnieje mozliwos¢ pobrania
plikdw instalacyjnych, wykorzystywanych do instalacji agenta na
objetych licencjg hostach.

29. Plikiinstalacyjne majg posiadac plikéw .EXE, .MSI, .MPKG, .DEB,
.RPM w zaleznosci od platformy i typu systemu na jakich ma zostaé
zainstalowany agent.

30. Tworzone profile muszg dajg administratorowi mozliwosc¢
blokowania ustawien konfiguracyjnych aplikacji zainstalowanych od
strony stacji roboczych w celu uniemozliwienia ich modyfikacji przez
lokalnego uzytkownika.

31. Administrator posiada mozliwos¢ wyswietlenia dodatkowych
szczegbtdéw dotyczgcych chronionych hostéw.

32. Administrator posiada do wyboru ponad 100 rdznych
dodatkowych informacji, ktére mogg byé widoczne w tym co
najmniej: wersji BIOS, identyfikatora CPU, ilosci rdzeni procesora,
wolnej ilosci miejsca na dysku, informacji o fakcie wykorzystania
systemu operacyjnego Windows ktdry osiggnat cykl end of life,
aktywnego wygaszacza ekranu, zalogowanego konta
administracyjnego.

33. Portal zarzadzajacy pozwala na zarzagdzanie oprogramowaniem
instalowanym na urzadzeniach mobilnych (smartphony) w przypadku
posiadania odpowiedniej licencji.

34. Konsola posiada mozliwos¢ definiowania wielu kont
administratorow o réznych poziomach dostepu.

35. W ramach posiadanych licencji istnieje mozliwos¢ przenoszenia
oprogramowania w ramach danego klucza subskrypc;ji

Modut wykrywania i
reagowania na
podejrzanych aktywnosci
na urzadzeniach
koncowych

System klasy EDR/XDR zarzadzany z pojedynczej, centralnej konsoli,
znajdujacej sie na serwerach producenta, do ktdrej dostep
zapewniony jest przez przegladarke internetowa.

Od strony chronionego $Srodowiska nie jest wymagana instalacja
dodatkowych elementéw takich jak: baza danych, serwer http,
serwery proxy, do prawidtowego dziatania wymagana jest jedynie
instalacja agenta na wspieranych koncéwkach, ktére tacza sie do
centralnej konsoli znajdujacej sie na serwerach producenta.

Ten sam agent zainstalowany na systemach Windows umozliwia
rozbudowe funkcjonalnosci o mechanizm zarzgdzania podatnosciami
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— aktywacja dodatkowych funkcji uzalezniona jest tylko od
posiadanej licencji, automatycznie aktywowana w momencie jej
dodania i nie wymaga reinstalacji agenta w Srodowisku oraz
posiadania osobnej konsoli zarzadzajace;.

Rozwigzanie posiada mozliwos¢ instalacji agenta monitorowania na
stacjach roboczych z co najmniej nastepujagcymi systemami
operacyjnymi:

. Microsoft Windows 10

. Microsoft Windows 11

. MacOS 11 “Big Sur”

. MacOS 10.15 “Catalina”

. MacOS 10.14 “Mojave”

. MacOS 10.15 “Catalina”

Rozwigzanie posiada mozliwos¢ instalacji agenta monitorowania na
serwerach z co najmniej nastepujgcymi systemami operacyjnymi:

. Microsoft® Windows Server 2012

. Microsoft® Windows Server 2016

. Microsoft® Windows Server 2019

. Microsoft® Windows Server 2022

Wspierane przegladarki internetowe:
o Microsoft Edge

o Mozilla Firefox

o Google Chrome

. Safari

Rozwigzanie posiada polski interfejs uzytkownika centralnej konsoli
zarzadzania oraz agenta instalowanego na stacji koncowej oraz
serwerze.

1. Oprogramowanie instalowane na stacjach koncowych
i serwerach, zwane dalej agentem, ma mozliwo$¢ wspotpracy
z kazdym oprogramowaniem antywirusowym dostepnym na rynku.
2. Agentinstalowany na stacjach korncowych i serwerach posiada
mozliwos¢ instalacji z wykorzystaniem mechanizmow dystrybucji
oprogramowania Active Directory.

3.  Agentinstalowany na stacjach koncowych i serwerach posiada
mozliwosé recznej instalacji, bez wykorzystania zewnetrznych
systemow dystrybucji oprogramowania.

4., Oprogramowanie nie wymaga restartu systemu operacyjnego
po dokonaniu aktualizacji oprogramowania agenta monitorujgcego
na stacjach koncowych i serwerach.

5. Dane zebrane przez agenta instalowanego na stacjach
koAcowych sg przesytane w trybie ciggtym, szyfrowanym protokotem
HTTPS, do centrum przetwarzania danych producenta, w celu
wykrywania niebezpiecznych zdarzen.
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6. Agent instalowany na stacjach koncowych i serwerach
monitoruje i zbiera informacje na temat co najmniej nastepujacych
zdarzen:

o dostep do pliku;

. tworzenie nowego procesu;

. nawigzane potgczenia sieciowe;

. wpisy dziennika systemu, niezbedne do wykrycia naruszen
bezpieczenstwa;

o zawartosc¢ skryptédw uruchamianych na monitorowanej stacji.
7. W celu zmniejszenia obcigzenia stacji koncowych wszystkie
procesy zwigzane z analizg zebranych danych oraz wykrywaniem
podejrzanych zdarzen odbywajg sie w centrum przetwarzania danych
producenta, a nie na monitorowanej stacji koricowe;j.

8. Dane zbierane przez agenta instalowanego na stacjach
koncowych, przed wystaniem do centrum przetwarzania danych, sg
kompresowane w celu optymalizacji wykorzystania taczy sieciowych.
9. Komunikacja agentdw instalowanych na stacjach roboczych
i serwerach, z centrum przetwarzania danych producenta, odbywa
sie jedynie z wykorzystaniem protokotéw HTTP oraz HTTPS.

10. Komunikacja agentow instalowanych na stacjach roboczych
i serwerach, wspiera komunikacje za pomocg serwera
posredniczgcego http (http proxy).

11. W przypadku braku dostepu do sieci Internet, na
monitorowanej stacji, ktéra skutkuje brakiem mozliwosci przestania
danych zebranych przez agenta do centrum przetwarzania danych
producenta, dane zebrane na stacji koncowej sg buforowane
i przestane do analizy od razu po uzyskaniu przez agenta dostepu do
sieci Internet.

12. Dane zbierane przez agentéw na stacjach koncowych
i serwerach s3, przechowywane i przetwarzane na obszarze
Europejskiej Wspdlnoty Gospodarczej.

13. Rozwigzanie na bazie zebranych danych generuje detekcje,
ktore stanowig powigzane ze sobg podejrzane zdarzenia, zebrane
przez agentéw ze stacji roboczych i serwerdw.

14. Detekcje sg generowane za pomocg statycznych regut,
przygotowanych przez producenta, jak rowniez przy wykorzystaniu
mechanizméw uczenia maszynowego uwzgledniajgcych specyfike
pracy Srodowiska informatycznego.

15. Detekcje sg generowane w czasie rzeczywistym na podstawie
danych zebranych i przestanych przez agentéw uruchomionych na
stacjach konicowych i serwerach w srodowisku informatycznym.

16. Detekcje widoczne s3 w konsoli zarzgdzajgcej w postaci
graficznych diagraméw, przedstawiajgcych wykryte anomalie
i powigzania pomiedzy biorgcymi udziat w detekcji elementami.

17. Detale dotyczace detekcji przedstawiane sg w postaci drzewa
zawierajgcego szczegétowe informacje dotyczace poszczegdlnych
elementdw bioragcych udziat w wykrytej anomalii.
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18. Rozwigzanie posiada mozliwos¢ filtrowania zdarzen biorgcych
udziat w detekcji w zaleznos$ci od poziomu ryzyka — od poziomu
informacyjnego do zdarzen o charakterze krytycznym.

19. Kazda detekcja zawiera co najmniej nastepujgce informacje:

. Lista urzadzen na ktéorych rozwigzanie zarejestrowato
podejrzane zdarzenia.

. Data i czas wystgpienia podejrzanych zdarzen.

. Liste podejrzanych  zdarzen  zidentyfikowanych przez
rozwigzanie.

o Opis dla kazdego z podejrzanych zdarzen, wyjasniajacy,
dlaczego dane zdarzenie zostato uznane za podejrzane.

. Sume kontrolng (co najmniej SHA1) plikow, ktére zostaty
uznane za podejrzane.
. Poziom ryzyka, okreslajgcy istotnos¢ danej detekg;ji.

. Typ detekc;ji, okreslajacy techniki ataku, ktére zostaty wykryte
podczas tworzenia detekcji (np. nieuprawnione podniesienie
uprawnien, potgczenia z sieciami C&C, nieuprawnione wykonanie
skryptu).

20. Zdarzenia, wystepujace w detekcjach, ktére wskazujg na
wykorzystanie znanej techniki ataku na systemy informatyczne,
zawierajg odnosniki do ogdlnodostepnych materiatéw opisujgcych
zastosowanie tych technik (np. matryca MITRE ATT&CK).

21. Zdarzenia, wystepujgce w detekcjach, ktére odnoszg sie do
plikéw oraz aplikacji uruchomionych na monitorowanych
komputerach, zawierajg odnosniki do ogdlnodostepnej bazy
reputacji, pozwalajgcej sprawdzi¢ reputacje tych plikow (np.
VirusTotal).

22. Rozwigzanie umozliwia oznaczanie wygenerowanych detekgcji
jako btedne.

23. Oznaczenie detekcji jako btednej, musi powodowac,
automatyczne identyfikowanie przysztych takich samych detekgcji
i odpowiednie ich oznaczenie w interfejsie centralnego zarzadzania.
24. Rozwigzanie posiada mozliwos¢ stworzenia archiwum
zawierajgcego dodatkowe informacje dotyczace hosta, na ktérym
wystgpita detekcja w celu przeprowadzenia analizy $ledczej
incydentu.

25. Rozwigzanie pozwala na dodanie wiasnego komentarza przy
wykrytej detekcji.

26. Rozwigzanie umozliwia wykupienie ustugi pozwalajacej na
przestanie detekcji do laboratorium producenta w celu analizy,
zwrotnie administrator otrzymuje szczegdtowy raport przygotowany
przez analityka dotyczacy incydentu.

27. Rozwigzanie pozwala na przestanie wiadomosci e-mail
informujacej o wygenerowaniu nowej detekcji w systemie.

28. Rozwigzanie pozwala na izolacje sieciowg komputeréw przez
administratora.

29. Rozwigzanie umozliwia tworzenie regut automatycznej izolacji
stacji roboczych i serwerdw, jesli zostang one uwzglednione
w wygenerowanych detekcjach.
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30. Rozwigzanie umozliwia wykonanie zdalnie reakcji na
chronionym hoscie w tym co najmniej pozwala na: pobranie plikow,
pobranie historii PowerShell, pobranie wpiséw dziennika zdarzen,
pobranie dziennika ochrony antywirusowej, pobranie informacji
0 wpisach rejestru systemowego, pobranie informacji o MBR,
wylistowanie proceséw, wylistowanie informacji z systemowego
harmonogramu zadan, wylistowanie ustug, umozliwia zatrzymanie
procesu lub watku, umozliwia usuwanie plikdw, ustug, wartosci
rejestru systemowego oraz zadan systemowego harmonogramu
zadan.

31. Rozwigzanie umozliwia tworzenie raportéw zawierajacych co
najmniej liste wygenerowanych detekcji, wraz z ich opisem, za zadany
okres.

32. Rozwigzanie pozwala na eksport raportow, w postaci plikdéw
PDF.

33. Rozwigzanie wspiera dostep do danych na temat utworzonych
detekcji za pomoca interfejsu REST API, na potrzeby integracji
z innymi systemami zabezpieczajgcymi.

34. Konsola centralnego zarzadzania, oferuje interfejs w jezyku
Polskim.

35. Konsola zarzadzajgca wyposazona jest w panel kontrolny
(dashboard) w ktorym administrator ma mozliwos¢ weryfikacji stanu
bezpieczenstwa organizacji.

36. Rozwigzanie umozliwia wyszukanie zdarzen naptywajacych do
konsoli co najmniej w oparciu o: PID nowego procesu, SHA-1 nowego
procesu, nazwe procesu, Sciezke, nazwe procesu docelowego,
docelowa sciezke, typ zdarzenia, nazwe systemu, typ systemu, wersje
systemu, adres IP zrédtowy oraz zdalny, port lokalny oraz port zdalny,
wartosé klucza rejestru.

37. Konsola wyposazona w dedykowang zaktadke zawierajgca liste
urzadzen posiadajgcych zainstalowanego agenta systemu EDR.

38. Lista urzadzen posiadajgcych zainstalowanego agenta systemu
EDR zawiera informacje dotyczace: nazwy hosta, adresu IP, poziomu
waznosci, przypisanego profilu, systemu operacyjnego, informacji
o ostatnim podtgczeniu oraz aktualnym statusie.

39. Administrator widzi w konsoli informacje dotyczace produktu
na jaki posiada licencje, klucz licencyjny, typy licencji, wykorzystanie
oraz daty wygasniecia licencji.

40. Portal zarzadzajgcy umozliwia dodawanie kluczy licencyjnych
dla innych produktéw w celu aktywacji danej funkcjonalnosci, co
najmniej dla systemu antywirusowego oraz mechanizmoéw
zarzadzania podatnosciami.

41. Dodanie klucza licencyjnego skutkuje aktywowaniem
dedykowanej zaktadki obstugujgcej dany produkt w portalu
zarzadzajgcym.

Opis technologii monitorowania podejrzanej aktywnosci na poziomie
kont MS Entra ID
1. Rozwigzanie pozwala na synchronizacje z ustugami Entra ID
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2. Rozwigzanie w przypadku wykrycia podejrzanie aktywnosci
kont monitorowanych na poziomie Entra ID generuje detekcje
widoczng w konsoli.

3. Wygenerowana detekcja posiada: ID Detekcji, okreslony
poziom krytycznosci, date detekcji, date ostatniej modyfikacji, status,
informacje o dodanym komentarzu.

4, Administrator posiada mozliwo$¢ wgladu w szczegdty danej
detekgji.

5. W ramach szczegoétéw detekcji administrator ma mozliwosé
manualnego okreslenia statusy detekcji, w zaleznosci od etapu jej
analizy.

6.  Administrator posiada informacje dotyczace zrédta detekcji,
organizacji, dla ktérej detekcja zostata wygenerowana, zasobu oraz
lokacji dotknietej wykrytg podejrzana aktywnoscia.

W ramach szczegétéw detekcji administrator otrzymuje jej
podsumowanie, opis, informacje o ryzyku z jakim zwigzana jest dana
aktywnos¢ oraz sugerowane rekomendacje.

Oprogramowanie do ochrony antymalware dla pakietu Microsoft
365, zapewniajgce zabezpieczenie ustug poczty elektronicznej,
przestrzeni wspétdzielonej oraz komunikacji zespotowej, integrujace
sie bezposrednio z chmurowymi ustugami producenta systemu bez
koniecznosci instalacji dodatkowych serweréw w infrastrukturze
uzytkownika.

1. Rozwigzanie zapewnia ochrone antymalware dla pakietu
Microsoft 365, obejmujgc ochrone poczty email MS Exchange, ustugi
MS SharePoint, ustugi MS OneDrive oraz MS Teams.

2. Integruje sie bezposrednio z ustugami Microsoft bez
koniecznosci instalacji dodatkowych serweréw posredniczacych
w srodowisku klienta.

3. Zarzadzanie odbywa sie przez chmurowg konsole dostepng
przez przegladarke internetows.
4. Konsola administracyjna umozliwia zarzadzanie innymi

produktami producenta, takimi jak endpoint protection, systemy
EDR, mechanizmy zarzadzania podatnosciami — dostep do funkcji
zalezny od typu licencji.

5. Wyposazone w dashboard podsumowujgcy stan ochrony
i objetych ochrong ustug.
6. Konfiguracja potaczenia z ustugami Microsoft odbywa sie za

pomocg kreatora.

7. Umozliwia okreslenie, czy ochrong objete sg wszystkie konta
pocztowe czy tylko wybrane przez administratora.

8. Pozwala na tworzenie polityk konfiguracyjnych
przypisywanych do poszczegdélnych ustug.

9. Ochrona poczty Microsoft Exchange obejmuje mechanizmy
ochrony antymalware w czasie rzeczywistym dla wiadomosci
przychodzacych.

10. Obstuguje biate listy adreséw email oraz domen.
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11. Administrator moze okresli¢ czas przechowywania obiektéw
w kwarantannie (1 miesigc, 3 miesigce, 6 miesiecy, 1 rok).

12.  Mozliwosé wyboru typdéw skanowanych plikéw oraz filtrowania
po rozszerzeniach.

13. Obstuga skanowania wewnatrz plikdw archiwdw.

14. Podejrzane pliki mogg by¢é automatycznie detonowane
w sandboxingu producenta.

15. W przypadku wykrycia zagrozenia mozliwe dziatania:
przeniesienie do kwarantanny, usuniecie wiadomosci, usuniecie
zatgcznika lub pozostawienie obiektu.

16. Obstuga powiadomien email o wykrytych zagrozeniach
i personalizacja tresci tych wiadomosci.

17. Mozliwosé skanowania adreséw URL pod katem szkodliwej
zawartosci.

18. Wykrycie szkodliwego adresu URL pozwala na podjecie dziatan:
kwarantanna, usuniecie, zmiana tematu wiadomosci, odlinkowanie.
19. Mozliwos¢ informowania administratora o wykrytych
szkodliwych adresach URL.

20. Obstuga listy zaufanych i zablokowanych adreséw URL.

21. Monitorowanie regut poczty przychodzacej pod katem
podejrzanych dziatan (przenoszenie, usuwanie, przekazywanie
emaili).

22. Monitorowanie chronionych kont email pod katem wyciekéw
danych oraz powiadamianie administratora.

23. W przypadku wycieku administrator uzyskuje szczegdétowe
informacje: adres email, zrédto wycieku, forma wycieku hasta, data
ostatniej zmiany hasta.

24. Mechanizm zarzadzania kwarantanng umozliwiajacy
administratorowi wglagd w szczegdty detekcji oraz mozliwosé
usuwania i uwalniania obiektéw z kwarantanny.

25. Mozliwos¢ generowania raportow dziennych, tygodniowych,
miesiecznych w formacie PDF.

26. Skanowanie plikéw przesytanych do objetej ochrong instancji
MS SharePoint i MS OneDrive w ramach Microsoft 365.

27. Skanowanie wszystkich typéw plikdw, plikéw o okreslonych
rozszerzeniach oraz wykluczonych przez administratora.

28. Skanowanie plikbw archiwéw i automatyczna detonacja
podejrzanych obiektéw w sandboxingu producenta.

29. W przypadku wykrycia zagrozenia na MS SharePoint i MS
OneDrive mozliwe podjecie dziatar: kwarantanna, usuniecie lub brak
akgji.

30. Mozliwosc skanowania obiektéw dostepnych na platformie MS
Teams w ramach organizacji.

31. Mozliwosc wigczenia i wytaczenia automatycznego restartu w
przypadku wymaganym przez instalacje sterownikéw czy aplikacji.
32. Rozwigzanie monitoruje zmiany w konfiguracji ochrony i
rejestruje je w logach audytowych.

33. Mozliwos¢ recznego przeskanowania obiektéw na Zzadanie
administratora.
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34. Rozwigzanie moze wspodtpracowacé z dodatkowymi systemami
klasy SIEM w celu lepszej analizy incydentdw bezpieczenstwa.

35. Obstuga rdéinych pozioméw uprawnien uzytkownikéw
w konsoli administracyjnej.

36. Mozliwos¢ definiowania harmonogramu skanowania dla
réznych obszaréw ochrony.

37. Automatyczne aktualizacje mechanizméw ochrony, baz
sygnatur oraz silnika skanujgcego.

38. Obstuga powiadomien push dla administratoréw w przypadku
krytycznych zagrozen.

39. Mozliwos¢ wdrozenia dodatkowych mechanizméw ochrony
w zaleznosci od poziomu licencji.

40. Mozliwo$¢ integracji z narzedziami analityki zagrozen

producenta.
41. Petne wsparcie dla sSrodowisk hybrydowych Microsoft 365.
42. Mozliwos$¢ eksportowania logow detekcji i dziatan

administracyjnych do formatu XML.

43. Mechanizm wykrywania anomalii w ruchu sieciowym w
kontekscie przesytania plikéw do chronionych zasobow.

44. Automatyczna synchronizacja polityk ochrony miedzy réznymi
ustugami Microsoft 365.

45. Mozliwos$¢ korzystania z zabezpieczen wielopoziomowych, w
tym dodatkowej autoryzacji administratora przy podejmowaniu
krytycznych dziatan.

Certyfikaty i standardy —

dokumenty zatgczy¢ wraz

z ofertg lub na wezwanie
Zamawiajgcego

Oferowany produkt musi znajdowac sie w kwadracie Gartner Magic
Quadrant for Products In Endpoint Protection Platforms Market na
ogolnie dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/endpoint-protection-
platforms

minimalne wymaganie:

minimalna liczba referencji 65

minimalna ocena z referencji 4,6

(zataczy¢ wydruk)

Oferowany produkt musi znajdowac sie w kwadracie Gartner Magic
Quadrant for Endpoint Detection and Response (EDR) Solutions
Market https://www.gartner.com/reviews/market/endpoint-
detection-and-response-solutions

minimalne wymaganie:

minimalna liczba referencji 17

minimalna ocena z referencji 4,4

(zatgczyé wydruk)

system musi posiadac normy i certyfikaty:

OPSWAT (dla EDR/XDR na poziomie min. Platinium),

AV-TEST (ochrona w 2023 na poziomie min.6)

Rozwigzanie wyrdznione przez AV-Test jako "najlepszy wykonawca"
w testach Advanced EDR Test 2024 na podstawie scenariuszy
cyberatakdéw - APT18, TA577, Turla i FIN6
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producent systemu lub autoryzowany dystrybutor producenta musi
posiadac¢ certyfikat 1ISO 9001 oraz 27001 oraz ustugi zwigzane
z cyberbezpieczenstwem.

Producent systemu lub autoryzowany dystrybutor producenta musi
posiadac¢ certyfikacje ISAE 3000 assurance-based SOC 2 Type 2,
potwierdzajgcymi zaawansowane zarzadzanie bezpieczedstwem
informacji

Producent systemu lub autoryzowany dystrybutor producenta musi
by¢ aktywnym cztonkiem Cloud Security Alliance, co podkresla
zaangazowanie w rozwdj najlepszych praktyk dla cybernetyncznych
srodowisk chmurowych.

Zespo6t reagowania na incydenty od producenta systemu lub
autoryzowany dystrybutor producenta musi posiadac certyfikacje
CREST i NCSC, ktére potwierdzajg zdolnos$¢ do skutecznego
reagowania na zagrozenia cybernetyczne.

Producent lub oferowany produkt/rozwigzanie musi by¢ uznane za
lidera (np. "Champion" w raportach Software Reviews Emotional
Footprint) w co najmniej jednej kategorii, takich jak zarzadzanie
punktami koncowymi (Endpoint Management) lub zarzadzanie
podatnosciami (Vulnerability Management).

Rozszerzone wsparcie
serwisowe

System jest objety rozszerzonym wsparciem technicznym
gwarantujgcym czas reakcji wsparcia technicznego do 8 godzin od
momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez
producenta rozwigzania lub autoryzowanego dystrybutora przez
okres do 30.06.2026 r.

o Minimum dwa razy w roku zdalna aktualizacja oprogramowania
zgodnie z zaleceniami producenta i dobrych praktyk inzynierskich.
Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi
posiadac certyfikat ISO 9001 oraz 27001 w zakresie $wiadczenia ustug
wsparcia technicznego oraz ustug zwigzanych
z cyberbezpieczeristwem. Zgtoszenia serwisowe bedg przyjmowane
w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut
internetowy oraz infolinie w jezyku polskim 24x7.

Oferent winien przedtozy¢ dokumenty:

. Oswiadczanie Producenta lub Autoryzowanego Dystrybutora
producenta S$wiadczacego wsparcie techniczne o gotowosci
Swiadczenia na rzecz Zamawiajgcego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii
telefonicznej).

. Certyfikat ISO 9001 oraz 27001 autoryzowanego podmiotu
serwisujgcego.
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7. Oprogramowanie SIEM (Security Information and Event Management)

Nazwa

Minimalne wymagania dla oprogramowania

Typ

Oprogramowanie SIEM (Security Information and Event Management)

Wymagania ogéle

Platforma przeciwdziatania cyberzagrozeniom, oferujgca mozliwosci
wykrywania i obstugi zdarzen, incydentdw oraz podatnosci, spetniajgca
wymagania minimalne:

1. Przedmiotem zamdwienia jest zakup, dostarczenie i wdrozenie
w Srodowisku informatycznym Zamawiajgcego systemu
przeciwdziatajgcemu cyberzagrozeniom, umozliwiajgcego ich wykrywanie
przy wsparciu mechanizmdéw uczenia maszynowego oraz zapewniajgcego
automatyzacje i orkiestracje ich obstugi.

2. System musi umozliwi¢ odbieranie logédw wygenerowanych przez
systemy zabezpieczen, systemy sieciowe, systemy operacyjne i aplikacje
nastepujgcymi protokotami: Syslog, TLS syslog, NetFlow, Windows Event
Forwarding.

3. Logi pozyskiwane z systeméw Microsoft Windows nie mogg wymagac
instalowania dedykowanego oprogramowania bezposrednio na tych
systemach.

4. System musi posiadaé¢ wbudowane mechanizmy zapewniajgce mozliwosé
pobierania zdarzen poprzez wykorzystanie RestFull-API, sterownika ODBC,
agenta do czytania plikéw ptaskich, protokotéw IMAPS, POP3S, MAPI do
pobierania wiadomosci ze skrzynek poczty elektronicznej oraz obstugi
zapytan WQL w ramach protokotu WMI;

5. System powinien pozwalaé na prace z logami zdarzen jednolinijkowych
oraz wielolinijkowych.

6. System musi by¢ wyposazony w mechanizmy normalizacji (parsowania)
pozyskanych zdarzein umozliwiajgcy ich podziat na poszczegdlne pola, na
podstawie ktdrych moze odbywal sie dalsze przetwarzanie oraz
wyszukiwanie ich w systemie.

7. System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych
polach, obejmujacg zmianie wartosci tych pdl lub dodanie nowych
w oparciu o ich wartosci lub wzorzec wyszukiwania. Caty proces musi
odbywac sie na biezgco na etapie rejestrowania danych w systemie.

8. Proces normalizacji musi wspiera¢ nastepujgce typy sktadni: CEF, LEEF,
URI, SYSLOG (zgodny z RFC 3164) i automatycznie tworzy¢ na ich podstawie
pola i ich wartosci zgodne z zasadami okreslonymi przez te sktadnie.
Parsowanie powyzszych sktadni nie moze by¢ realizowane za pomoca
wyrazen regularnych.

9. Normalizacja musi umozliwia¢ automatyczne nadawanie kategorii
zdarzen w formie nowych podl, np.: logowanie, wylogowanie, zmiana
uprawnien, bfad konfiguracji, wykryte skanowanie systemu czy
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zablokowany malware.

10. Normalizacja logédw musi posiada¢ mechanizm geolokalizacyjny,
pozwalajgcy na wzbogacenie pdl o nazwe lub kod kraju korzystajac
z wbudowanej w produkt bazy.

11. System musi posiada¢ predefiniowany zestaw parseréw oraz
umozliwiaé¢ ich wersjonowanie, aby po wgraniu nowej wersji parsera,
w razie przypadku, gdy bedzie to konieczne przywrécié jedng z poprzednich
wersji.

12. System musi by¢é wyposazony w graficzny interfejs do tworzenia
dodatkowych regut normalizacji (parseréw) dla zdarzen
z niestandardowych zrédet danych, w oparciu o nastepujgce sktadnie: CEF,
LEEF, URI, XML, JSON, SYSLOG, REGEX. System musi umozliwia¢
zastosowanie wszystkich typéw sktadni dla pojedynczego zdarzenia,
przyktadowo pole ,msg” znormalizowane automatycznie wedtug standardu
CEF powinno mie¢ mozliwo$¢ dalszej normalizacji np.: zgodnej z URI lub
REGEX.

13. Proces normalizacji musi posiada¢ mozliwos¢ optymalizacji, poprzez
automatyczny dobér odpowiedniego parsera dla zrodta logéw w zaleznosci
od skfadni, w ktorej te logi sg przesytane. Przyktadowo, jezeli logi s3
przesytane w standardzie CEF system dobierze odpowiedni parser,
w przypadku, gdy Zrédio zmieni format generowania zdarzen na LEEF
system musi automatycznie zmienié¢ parser bez ingerencji operatora.

14. System musi rejestrowac i przechowywac pozyskane logi w postaci
surowej (RAW) oraz znormalizowane;.

15. System musi by¢ wyposazony w graficzny interfejs umozliwiajgcy
okreslenie miejsca sktadowania logéw (wskazania wtasciwego
repozytorium logéw) w zaleznosci od zwartosci tych logéw, gdzie reguty
przekierowania muszg umozliwia¢ definiowanie warunkdw po wszystkich
sparsowanych polach. Przyktadowo jezeli w zdarzeniu znajduje sie
informacja o danych poufnych to zdarzenie to zostanie przekierowane do
repozytorium A, natomiast w przypadku gdy tej informacji nie bedzie to
zdarzenie zostanie przekierowane do repozytorium B.

16. Kazde z repozytorium logdw musi mie¢ mozliwos¢ definiowania
wtlasnych zasad retencji uwzgledniajacych zdefiniowanie okresu
przechowywania lub ilosci miejsca przeznaczonego na dane repozytorium.
Dla kazdego z repozytorium w przypadku jego zapetnienia musi by¢ mozliwa
konfiguracja, ktéra zapewni automatyczne przeniesienie logéw do
archiwum lub umozliwi ich nadpisanie.

17. System musi umozliwia¢ fizyczne rozdzielenie repozytoriow logdéw
pobieranych z systeméw informatycznych od repozytoridw zdarzen
generowanych w ramach systemu, w tym m.in. odseparowanie zdarzen
korelacyjnych na oddzielne repozytoria danych sktadowane na osobnych
serwerach i dedykowanych do tego celu zasobéw dyskowych od wszelkich
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repozytoriow logéw.

18. Ze wzgledu na mozliwos¢ wygenerowania duzej ilosci danych przez
algorytmy uczenia maszynowego system musi mie¢ mozliwos¢ rozdzielenia
ich sktadowania na osobny serwer i dedykowane zasoby dyskowe.

19. System musi umozliwia¢ automatyczng archiwizacje danych na
zewnetrzne repozytoria danych w postaci skompresowanej.

20. System musi zapewni¢ mechanizmy bezpieczedstwa dla danych
przechowywanych w repozytoriach uniemozliwiajace ich nieautoryzowang
modyfikacje oraz zapewni¢ operatorom mechanizmy weryfikacyjne
integralnos$¢ danych.

21. System musi udostepnia¢ mozliwosé konfiguracji automatycznego
odrzucenia logéw niezawierajgcych istotnych dla zamawiajgcego
informacji. Definiowanie, ktore logi majg zosta¢ odrzucone i niezapisane w
repozytorium logdw musi by¢ realizowane za pomoca regut, ktdre pozwolg
zdefiniowac warunki po wszystkich sparsowanych polach.

22. System musi by¢é wyposazony w graficzny interfejs umozliwiajacy
przeglagdanie i przeszukiwanie zarejestrowanych zdarzen w formie
znormalizowane] i pierwotnej. Interfejs musi prezentowa¢ wyniki
wyszukiwania z zastosowaniem filtrow opartych na wartosciach pdl,
ztozonych wyrazeniach logicznych, wskazaniach zakresu czasowego i zrédta
danych. Interfejs wyszukiwania musi umozliwiaé zapisywanie zapytan
z mozliwoscig ich ponownego wykorzystania w przysztosci. Tworzenie
zapytan musi by¢ mozliwe poprzez bezposrednie wskazanie pola zdarzenia
za pomocg wskaznika myszy i dodanie tego pola do filtra wyszukiwania,
wraz z okresleniem warunkdw wyszukiwania przez wyrazenie logiczne.

23. System musi zapewnia¢ mozliwos¢ utrzymywania dokumentacji sieci,
systeméw oraz ustug, umozliwiajgcej na gromadzenie i edycje danych
istotnych w kontekscie oceny generowanych przez system zdarzen
bezpieczenstwa.

24. Elektroniczna dokumentacja musi posiada¢ mozliwos¢ wizualizacji
w formie interaktywnej mapy sieci, gdzie na pierwszym planie beda
widoczne urzadzenia zabezpieczen, strefy bezpieczenstwa oraz potfaczenia
sieciowe wskazujgce jakie mechanizmy zabezpieczen chronig poszczegdlne
strefy bezpieczenstwa. , Klikniecie” na dowolny z obiektow na pierwszym
planie musi pozwoli¢ na podglad oraz edycje parametréow tego obiektu.
Przyktadowo po kliknieciu na strefe bezpieczenstwa musi istnieé mozliwos¢
definiowania komputeréw nalezgcych do tej strefy, ich adresacji oraz
innych z nimi zwigzanych parametréw.

25. System musi umozliwia¢ prezentacje danych zgromadzonych w
elektronicznej dokumentacji rowniez w formie tabelarycznej.

26. System musi pozwala¢ na definiowanie wtasnych parametréw dla
wszystkich typéw obiektéw zgromadzonych w elektronicznej dokumentacji
sieci, np.: poziom krytycznosci systemow oraz ustug.
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27. System musi umozliwia¢ generowanie elektronicznej dokumentacji sieci
i systeméw w sposéb automatyczny na podstawie dostarczonych przez
producenta regut wykrywania oraz edytora graficznego pozwalajgcego
utworzy¢ dodatkowe reguty.

28. System musi zawiera¢ narzedzia stuzgce do ustalania wrazliwych
zbioréw informacji, jakie sg narazone w razie incydentu bezpieczenistwa.
Ma umozliwia¢ definiowanie wtasnego schematu klasyfikacji danych w
organizacji (np. wtasnos¢ intelektualna, dane osobowe, dane finansowe)
oraz zapewni¢ wyszukiwanie lokalizacji zasobdw teleinformatycznych, gdzie
znajduja sie dane okreslonej kategorii ze wskazaniem ich na graficznej
mapie systemu teleinformatycznego.

29. Definiowanie regut wykrywania musi bazowac na sparsowanych polach
oraz wyszukanych zaleznosciach miedzy réznymi zdarzeniami z wielu zrédet
oraz po aktywacji automatycznie uzupetni¢ elektroniczng dokumentacje o
nastepujgce informacje:

a) nowe zasoby wykryte w sieci,

b)  typy wykrytych zasobéw (np.: serwer lub stacja robocza),

c)  zastosowane na nich zabezpieczenia,

d)  ustugiz ktérymi sie komunikuja,

e)  nowe ustugi wykryte na zasobie

f) komunikacje do ustug wykrytych na zasobie.

30. System musi umozliwia¢ uwiarygodnianie uzyskiwanych informacji na
bazie wartosci progowych osiggnietych w zadanej jednostce czasu i dopiero
po ich uwiarygodnieniu uzupetnia¢ automatycznie elektroniczng
dokumentacje.

31. System powinien posiada¢ zestaw predefiniowanych regut do
automatycznego uzupetniania elektronicznej dokumentacji, ktdrych
uruchomienie bedzie automatycznie aktualizowa¢ elektroniczng
dokumentacje bez ingerencji operatora.

32. Interfejs interaktywnej mapy sieci musi posiada¢ mechanizm
definiowania dozwolonej komunikacji sieciowej dla kazdego zasobu IT ktéry
zostat zdefiniowany w elektronicznej dokumentacji oraz nazwe ustugi,
ktorej ta komunikacja dotyczy.

33. System musi posiada¢ wbudowang baze wskaznikéw kompromitacji,
ktéra umozliwi zbieranie, przechowywanie oraz przypisywanie wskaznikdw
kompromitacji (loC) do incydentéw. Baza powinna obstugiwac protokét TLP
w wersji 2.0 oraz obstugiwaé nastepujace typy wskaznikdw:

a) fqdn,

b) e-mail,

c) nazwa pliku,

d) Sciezka do pliku,

e) hash,

f) adres IP,
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g) klucz rejestru,

h) cmd.

34. System musi umozliwia¢ synchronizacje wskaznikdw kompromitacji
(10C) z platformami dostepnymi publicznie. Wymagane jest aby produkt
posiadat gotowy mechanizm pobierania wskaznikéw z platformy MISP
(https://www.misp-project.org/).

35. System musi umozliwiaé¢ definiowanie list referencyjnych zaréwno z
jedng wartoscig jak i tgczgcych unikalne wartosci w pojedynczym wierszu
(np: obraz pliku, hash, nazwa procesu).

36. Listy referencyjne musza mie¢ mozliwos¢ synchronizacji z listami
publikowanymi publicznie (np.: ,Malicious IPs”, ,Malicious domain” czy
,Tor Exit Nodes”).

37. System musi by¢ zintegrowany z ustuga katalogowg Microsoft Active
Directory celem pobrania informacji o poswiadczeniach oraz atrybutach
uzytkownikéw i komputeréw zarejestrowanych w domenie. Minimum to:
nazwa komputera wraz z systemem operacyjnym, nazwa uzytkownika,
login, e-mail, przynaleznos¢ do grup, przetozonego, jednostke
organizacyjng oraz liste kont uprzywilejowanych.

38. System powinien umozliwia¢ zdefiniowanie struktury organizacyjnej
oraz zapewnia¢ mozliwosc jej synchronizacji z ustugg katalogowa Microsoft
Active Directory.

39. System musi umozliwia¢ analize konfiguracji systemoéw IT poprzez ich
skanowanie bezposrednio w ramach mechanizméw dostepnych w samym
rozwigzaniu oraz poprzez integracje ze skanerami podatnosci.
Oczekiwanym wynikiem analizy jest lista niezgodnosci, (np: czy na zasobie
jest ustawione wymuszanie zmiany haset w zadanym okresie czasu).

40. System powinien posiada¢ zestaw predefiniowanych regut weryfikacji
konfiguracji zasobéw IT.

41. System musi zawiera¢ mechanizm integracji ze skanerami podatnosci co
najmniej trzech producentéw. W ramach integracji system musi miec
mozliwos$¢ uruchamiania skanowania podatnosci, importowania jego
wynikéw zawierajacych liste podatnosci i ich atrybuty oraz mozliwosé
kasowania ze skanera zaimportowanych wczesniej skandow. Wszystkie
powyzsze operacje muszg by¢ konfigurowalne z poziomu graficznego
interfejsu systemu.

42. Rozwigzanie musi zawiera¢ mechanizm pasywnej analizy podatnosci,
obejmujacej systemy IT uzupetnione o informacje zgodne z stownikiem CPE
(ang. Common Platform Enumeration), umozliwiajgcg import wykrytych
podatnosci zasobu do systemu z publicznie dostepnej bazy CVE (ang.
Common Vulnerabilities and Exposures) i dalszg obstuge tych podatnosci w
systemie.

43. System musi umozliwia¢ mapowanie zdarzen bezpieczenstwa na
poszczegdlne techniki z bazy wiedzy MITRE ATT&CK® oraz zapewniaé
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mechanizmy filtrowania zdarzen po tych technikach oraz wyswietlania
szczegdtdéw zwigzanych z dang technika, w szczegélnosci:

a) idtechniki,

b) taktyke,

c) platformy ktérych dotyczy,

d) potencjalne zrodta,

e)  opis zagrozenia,

f) mityzacje,

g)  sposdb detekc;ji,

h) referencje.

44. System w swoim dziataniu musi korzystaé¢ z wbudowanych algorytméw
uczenia maszynowego dla celéw zbudowania i utrzymywania modelu
danych uzytkownikéw i komputeréw.

45. Modele zachowania uzytkownikéw (UBA) i komputeréw (EBA) muszg
by¢ tworzone automatycznie na bazie zdarzen historycznych ze
skonfigurowanego (wskazanego) okresu lub zdefiniowanej ilosci zdarzen
wymaganych do ukonczenia procesu nauczania. Algorytm nauczania musi
mie¢ mozliwo$é konfiguracji sposobu odrzucania wartosci skrajnych
mogacych wptyngé negatywnie na wyniki procesu nauczania oraz umozliwié
odrebne uczenie w ramach zdefiniowanych zakreséw czasowych (np.:
rozdzielenie zdarzern do nauczania w godzinach pracy od zdarzen po
godzinach pracy).

46. System musi posiadac zestaw predefiniowanych i konfigurowalnych
regut do automatycznego przyporzgdkowania uzytkownikéw i zasobow do
wiasciwych profili nauczania, reguty te muszg zapewnié¢ minimum:

a) rozdzielenie procesu nauczania zachowania uzytkownikéw
uprzywilejowanych od uzytkownikdw nieuprzywilejowanych,

b) rozdzielenie procesu nauczania zachowania stacji roboczych od
serwerow,

c) rozdzielenie serweréw $wiadczacych ustugi w sieci Internet od
serweréw Swiadczacych ustugi lokalnie w organizacji,

d) rozdzielenie procesu nauczania serwerow nalezgcych do domeny od
pozostatych serwerdw.

47. System uczenia maszynowego musi posiada¢ wbudowane mechanizmy
nie wymagajace zadnej dodatkowej konfiguracji, ktére po zakoriczeniu
procesu nauki umozliwig detekcje anomalii zachowania uzytkownikéw oraz
zasobow (UEBA).

48. Wykryte przez mechanizmy uczenia maszynowego anomalie musza
generowac zdarzenia, zawierajgce minimum informacje o uzytkowniku lub
adresie IP na ktdrym zostata wykryta anomalia oraz wykorzystany algorytm.
System musi umozliwia¢ wykorzystanie tych zdarzed w celu dalszej
korelacji.

49. System musi pozwala¢ na zautomatyzowang ocene wptywu incydentu
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bezpieczenstwa IT na dziatalnos¢ organizacji wzgledem zagrozen natury
informatycznej (np: utrata wizerunku, zwigzana z zagrozeniem przetamania
zabezpieczen serwera webowego organizacji dostepnego z sieci Internet).
50. System musi zapewniaé kontrole dostepu do systemu i oferowanych
przez niego funkcjonalnosci w oparciu o zdefiniowane role.

51. Dostarczone rozwigzanie musi umozliwia¢c gromadzenie i korelacje
zdarzen przesytanych lub pobieranych z innych systeméw. Przez korelacje
zdarzen rozumie sie automatyczne, realizowane na biezgco wyszukiwanie
zaleznosci miedzy réznymi zdarzeniami z wielu Zzrédet oraz ich agregacje.
52. System musi posiadad interfejs graficzny do tworzenie wtasnych regut
korelacyjnych odpowiedzialnych za wykrywanie okreslonych zdarzen
pojawiajgcych sie w systemie. Korelacja musi odbywa¢ sie na biezgco na
etapie rejestrowania danych w systemie a mechanizm tworzenie regut musi
uwzgledniad:

a)  sparsowane pola oraz ich wartosci,

b) listy referencyjne,

c)  atrybuty uzytkownikéw z Active Directory,

d) atrybuty komputeréw z Active Directory,

e) baze wskaznikéw kompromitacji (10C),

f) informacje z elektronicznej dokumentacji,

g) anomalie w zachowaniu uzytkownikéw (UBA),

h)  anomalie w zachowaniu zasobdéw (EBA),

i) podatnosci na zasobach,

j) wyniki analizy konfiguracji,

k) techniki MITRE ATT&CK®,

53. Reguty korelacyjne bazujgce na sparsowanych polach i ich wartosciach
muszg umozliwié:

a)  wykrycie dowolnej tresci w logach,

b)  wykrycie zmiany jednego z kilku pdl,

c)  wykrycie zaniku wiadomosci,

d)  wykrycie nowej wartosci pola w zadanym okresie czasu,

e)  wykrycie incydentu bedacego pochodng zdarzen wystepujgcych w
okreslonej kolejnosci,

f) wykrycie zdefiniowanej ilosci przestanych danych w zadanym okresie
czasu,

g)  wykrycie chwilowego wzrostu ilosci przestanych danych (tzw. peek) w
stosunku do catkowitej ilosci przestanych danych w zadanym okresie czasu,
h)  wykrycie sumarycznego wzrostu przestanych danych w zdefiniowanej
strefie bezpieczenstwa,

i) wykrycie zdefiniowanej ilosci przesytanych pakietéw w zadanym
okresie czasu,

j) wykrycie chwilowego wzrostu (tzw. peek) w stosunku do iloSci
przesytanych pakietéw w zadanym okresie czasu,
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k)  wykrycie sumarycznego wzrostu ilosci pakietow przesytanych w
zdefiniowane;j strefie bezpieczenstwa,

) wykrycie ilosci uruchomionych proceséw w zadanym okresie czasu,
m)  wykrycie skanowania portow.

54. Reguty korelacyjne bazujgce na listach referencyjnych muszg umozliwic:
a)  wykrycie wystgpienia wartosci pola na wybranej liscie,

b)  wykrycie niewystepowania wartosci pola na wybranej liscie,

c)  wykrycie wystapienia pary wartoéci na wybranej liscieistsi(np.: proces i
obraz pliku z ktérego zostat uruchomiony),

d)  wykrycie niewystgpienia pary wartosci na wybrane;j liscie

e) np.: nazwa uzytkownika wraz aplikacja z ktdrg sie wczesniej nie
taczyt).

55. Reguty korelacyjne wykorzystujgce atrybuty uzytkownikow z Active
Directory muszg umozliwi¢:

a)  wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego konto
w Active Directory,

b)  wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego
uprzywilejowane konto w Active Directory,

c)  wykrycie czy zdarzenie pochodzi od uzytkownika podszywajgcego sie
pod konto uzytkownika Active Directory (np.: ktérego e-mail zdefiniowany
w Active Directory rézni sie od e-maila ze zdarzenia mimo, zgodnosci
pozostatych atrybutow konta).

d)  wykrycie czy zdarzenie pochodzi od uzytkownika nalezgcego do
wybranej grupy w Active Directory (np.: Domain Admins),

e)  wykrycie czy zdarzenie pochodzi od uzytkownika nie nalezgcego do
wybranej jednostki organizacyjne;j.

56. Reguty korelacyjne wykorzystujgce atrybuty komputeréw z Active
Directory muszg umozliwic:

a)  wykrycia czy zdarzenie pochodzi z komputera nalezgcego do domeny
Active Directory,

b)  wykrycia czy zdarzenie pochodzi z komputera z systemem
operacyjnym zdefiniowanym w Active Directory,

c¢)  wykrycia czy zdarzenie pochodzi z komputera z wybranej jednostki
organizacyjnej.

57. Reguty korelacyjne wykorzystujgce baze wskaznikdw kompromitacji
(10C) muszg umozliwic:

a)  wykrycie czy zrédtowy adres IP nie jest oznaczony w systemie jako
wskaznik kompromitacji;

b)  wykrycie czy HASH wystepujacy w zdarzeniu nie jest oznaczony w
systemie jako wskaznik kompromitacji;

c)  wykrycie czy docelowa nazwa hosta (FQDN) nie jest oznaczona w
systemie jako wskaznik kompromitacji;

58. Reguty korelacyjne wykorzystujgce informacje z elektronicznej
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dokumentacji muszg umozliwic:

a)  wykrycie potaczenia z serwera do stacji roboczej w przypadku braku
informacji o rodzajach zasobu w korelowanym zdarzeniu,

b)  wykrycie potgczenia do ustugi przez nieautoryzowanego uzytkownika,
c)  wykrycie nieautoryzowanej ustugi na serwerze,

d)  wykrycie nieautoryzowanego potaczenia do ustugi na serwerze,

e)  wykrycie nieautoryzowanego potgczenia z serwera ustug,

f) wykrycie nieautoryzowanego potaczenia do sieci Internet.

59. Reguly korelacyjne wykorzystujgce anomalie w zachowaniu
uzytkownikéw (UBA) muszg umozliwié:

a)  wykrycie anomalii iloSciowej zwigzanej z kontem uzytkownika
wskazujgcej na potencjalny atak (D)DoS lub prébe propagacji ztosliwego
oprogramowania,

b)  wykrycie anomalii zwigzanej ze zmiang zachowania na koncie
uzytkownika, wskazujgcej na potencjalny atak APT/Ransomware,

c)  wykrycie rdéinych typow anomalii na koncie uzytkownika
wskazujagcych  na  mozliwe przejecie konta uzytkownika przez
cyberprzestepce lub ztosliwe oprogramowanie,

d)  wykrycie anomalii zwigzanych z logowaniami uzytkownikéow w
ramach sesji VPN.

60. Reguty korelacyjne wykorzystujgce anomalie w zachowaniu zasobdéw
(EBA) muszg umozliwic:

a)  wykrycie anomalii iloSciowej zwigzanej z komputerem wskazujacej na
potencjalny atak (D)DoS lub prébe propagacji ztosliwego oprogramowania,
b)  wykrycie anomalii zwigzanej ze zmiang zachowania komputera,
wskazujacej na potencjalny atak APT/Ransomware,

c)  wykrycie réznych typéw anomalii na komputerze, wskazujgcych na
mozliwe przejecie komputera przez cyberprzestepce Ilub ztosliwe
oprogramowanie,

d)  wykrycie anomalii zwigzanych z procesami uruchamianymi na
serwerach.

61. Reguty korelacyjne wykorzystujace podatnosci na zasobach muszg
umozliwic:

a)  wykrycie skanowania portéw z zasobu posiadajgcego krytyczne
podatnosci,

b)  wykrycie wielokrotnych préb potgczen do zasobu posiadajgcego
krytyczne podatnosci,

c)  wykrycie zdarzen o wysokim ,severity” na zasobach posiadajgcego
krytyczne podatnosci,

d)  wykrycie zdarzen o wysokim ,severity” do zasobdow posiadajgcych
krytyczne podatnosci.

62. Reguty korelacyjne wykorzystujgce wyniki analizy konfiguracji musza
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pozwala¢ na:

a)  wykrycie wielokrotnych préb nieudanego logowania do komputera,
umozliwiajgcego ustawienie hasta zawierajgcego mniej niz 14 znakoéw,

b)  wykrycie wielokrotnych préb nieudanego logowania do komputera,
ktory umozliwia tworzenie haset niespetniajgcych nastepujacych kryteriow
ztozonosci: duza litera, mata litera, liczba, znak specjalny.

63. Reguty korelacyjne wykorzystujgce technikach MITRE ATT&CK® muszg
umozliwic:

a)  wykrycie zdefiniowanej ilosci technik w zdarzeniach dotyczacych
wybranego hosta identyfikowanego po nazwie lub adresie IP,

b)  wykrycie zdefiniowanej ilosci zdarzen w ramach jednej techniki
dotyczacych wybranego hosta identyfikowanego po nazwie lub adresie IP,

c¢)  wykrycie incydentu bedacego pochodng zdarzen z technik
wystepujgcych w okreslonej kolejnosci na wybranym adresie IP lub zasobie
identyfikowanym po nazwie.

64. Pojedyncza reguta korelacyjna musi mieé¢ mozliwos¢ wzajemnej
korelacji wszystkich powyzszych mechanizmoéw umozliwiajgc, m.in.:

a)  wykrycie anomalii na koncie uprzywilejowanym uzytkownika,

b)  wykrycie ruchu z serwera domenowego do skompromitowanej
domeny wykazanej w liscie referencyjnej,

c)  wykrycie wielu typow anomalii na komputerze z krytyczng
podatnoscia,

d) wykrycie ztoSliwego oprogramowania na bazie wskaznika
kompromitacji stanowigcego HASH procesu, z ktérego nastepuje
nieautoryzowana préba dostepu do ustugi,

e)  wykrycie wielokrotnych préb nieudanego logowania na konto
uprzywilejowane, ktérego hasto nie spetnia nastepujgcych kryteridw
ztozonosci: duza litera, mata litera, liczba, znak specjalny.

65. System przy wykorzystaniu regut kwalifikacyjnych musi automatycznie
selekcjonowaé zdarzenia wygenerowane przez reguly korelacyjne,
wybierajac do obstugi tylko zdarzenia spetniajgce zdefiniowane warunki
(tzw. zdarzenia w obstudze). Pozostate zdarzenia powinny by¢ wykluczone
z obstugi, ale réwnoczes$nie pozostac¢ w systemie, zachowujac mozliwosé ich
obstugi na zadanie operatora. Zastosowane reguty selekcji zdarzen do
obstugi muszg réwnoczesnie umozliwia¢ wyliczenie witasciwego dla nich
priorytetu. Reguty selekcji i priorytetyzacji zdarzen w obstudze musza
uwzgledniaé:

a) sparsowane pola oraz ich wartosci,

b)  atrybuty uzytkownikéw z Active Directory,

c) atrybuty komputeréw z Active Directory,

d) informacje z elektronicznej dokumentacji.

66. Zdarzenia w obstudze, muszg obstugiwac opcje grupowania polegajgca
na tym, iz kazde kolejne zdarzenie wynikajgce z regut korelacyjnych,
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spetniajgcych tg samg regute w zdefiniowanym okresie czasu bedzie
automatycznie dodawane do tego samego zdarzenia w obstudze.
Grupowanie musi odbywac sie po:

a) adresie IP,

b)  koncie domenowym uzytkownika,

c) strefie bezpieczenstwa,

d)  zakresie adreséw IP.

67. Obstugiwane zdarzenia muszg posiada¢ zestaw predefiniowanych
scenariuszy obstugi (ang. Playbook) oraz pozwala¢ na tworzenie wtasnych
scenariuszy obstugi oraz ich edycje z poziomu interfejsu graficznego.
System musi wspiera¢ funkcje ,Drag and Drop” umozliwiajgcg m.in. na
zamiane kolejnosci realizacji poszczegdlnych krokéow poprzez ich
przenoszenie za pomocg myszki komputerowe;j.

68. System musi potrafi¢ wczytywac informacje z innych systemoéw
bezpieczenstwa i traktowal je, jako elementy/dowody dla zdarzen w
obstudze.

69. Zdarzenia w obstudze muszg umozliwia¢ gromadzenie dodatkowych
informacji wygenerowanych podczas ich obstugi oraz umozliwia¢ do nich
dostep bezposrednio z poziomu tych zdarzen, obejmujacych m.in.

a)  wszystkie skorelowane zdarzenia,

b) korespondencja pocztowa,

c)  zataczniki z prébkami lub dowodami,

d)  wskazniki kompromitacji (IoC),

e) informacje pozyskane z innych systemow.

70. System powinien posiadaé¢ mozliwos¢ rejestracji zgtoszen przez strone
webowa udostepniang przez system dla uzytkownikéw z innych jednostek
organizacyjnych oraz umozliwi¢ ich przeksztatcenie w zdarzenia w obstudze
z mozliwoscig rozdzielenia uprawnien dla obu tych czynnosci. System musi
umozliwiaé scenariusz, gdzie uzytkownik zgtasza incydent, ktéry zanim
zostanie zakwalifikowany do dalszej obstugi musi zosta¢ autoryzowany
przez uprawnionego do tego celu operatora.

71. Dla obstugiwanych zdarzen system powinien umozliwiaé¢ automatyczne
pozyskanie informacji z innych systeméw oraz bazujgc na uzyskanej od nich
odpowiedzi automatycznie zmienia¢ ich status, np.: na podstawie
pozyskanego wskaznika kompromitacji (IoC) zmieni¢ status zdarzenia na
incydent bezpieczenstwa.

72. Dla zdarzen w obstudze dotyczacych ruchu sieciowego pomiedzy
zrédtem a celem transmisji, system musi automatycznie wyznaczy¢ wektor
zagrozenia i zaprezentowaé¢ go w formie graficznej, na ktérej beda
zwizualizowane nastepujace dane:

a) identyfikacje celu i zrédta zagrozenia,

b)  nazwe oraz adres IP zrodta zagrozenia,

c) rodzaj zasobu bedacy Zrédtem zagrozenia np.: urzagdzenie mobilne,
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stacja robocza,

d) lokalizacje z ktére pochodzi zagrozenie np.: Internet,

e) strefe bezpieczenstwa z ktorej pochodzi zagrozenie,

f) prawdopodobienstwo zagrozenia ze strefy stanowigcej jego zrddto,
g)  wszystkie urzagdzenia sieciowe chronigce cel zagrozenia i zastosowane
na nich mechanizmy zabezpieczern (np.: Application Control, Network
Firewall, User Identification),

h)  nazwe oraz adres IP celu zagrozenia,

i) zabezpieczenia lokalne chroniace cel zagrozenia,

j) strefe bezpieczenstwa w ktérej znajduje sie cel zagrozenia.

73. Dla kazdego wektora zagrozenia system musi automatycznie wyliczaé
efektywnos¢ zastosowanych mechanizméw zabezpieczen, pozwalajacg w
ramach wbudowanych w system edytowalnych regut ocenié
prawdopodobieristwo materializacji sie cyberzagrozen. Na przykfad: dla
serwera webowego dostepnego ze strefy Internet zagrozenie przetamania
zabezpieczen ma niskie prawdopodobienstwo w przypadku gdy jest on
zabezpieczony przez rozwigzanie klasy WAF (Web Application Firewall).
74. Dla wyznaczonych w czasie obstugi wektoréw zagrozen przedstawiane
wyniki szacowania prawdopodobiefdstwa muszg by¢ zwizualizowane
operatorowi w formie listy zagrozen z oszacowanymi dla nich poziomami.
Przyktadowe wartosci z listy to: wysoki poziom prawdopodobierstwa
wtamania na serwer oraz Sredni poziom prawdopodobienistwa infekcji
ztosliwym oprogramowaniem.

75. Dla zdarzen w obstudze zaréwno w odniesieniu do adreséw zrédtowych
jak i docelowych system musi umozliwia¢ operatorowi uzupetnianie
pozyskanych informacji, dotyczacych zaréwno Zrddta jak i celu zagrozenia
w nastepujacym zakresie:

a)  nazwy zasobu,

b)  rodzaju zasobu,

c)  waznosci zasobu dla organizacji,

d) rodzaj przetwarzanych informacji,

e)  ustug, ktore ten zasob swiadczy,

f) lokalizacje uzytkownikdw, ktdrzy z niego korzystaja,

g)  ustugiz ktdrych zasdb korzysta.

76. System powinien mieé logike automatycznego przypisywania zdarzen
zakwalifikowanych do obstugi wraz z powiadomieniem operatora, ktéremu
zostato ono przydzielone (min. e-mail, SMS). Kwalifikacja musi uwzglednia¢
m.in. dostepnos¢ operatora, jego obcigzenia oraz parametry zasobu
ktérego dotyczy zdarzenie, typ zasobu (np.: serwer lub stacja robocza), jego
krytycznos¢ oraz realizowane z jego udziatem ustugi z katalogu ustug. Na
przyktad: zdarzenie przypisane do krytycznego serwera realizujgcego
ustuge DNS powinny trafi¢ do innego operatora niz zdarzenia dotyczace
pozostatych serwerdw ustug sieciowych.
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77. Zdarzenia w obstudze muszg obejmowaé statusy witasciwe dla procesu
obstugi zdarzen, minimum to:

a) nowe zdarzenie — jako zdarzenie zarejestrowane w systemie,

b) segregacja — segregacja i kwalifikacja zdarzen,

c) incydent bezpieczeistwa — zdarzenie zakwalifikowane jako incydent
bezpieczenstwa,

d) fatszywy alarm — zdarzenie zakwalifikowane jako fatszywy alarm,

e) zdarzanie obstuzone — zdarzenie, ktdre zostato obstuzone w systemie.
System musi takze zapewniaé¢ mozliwos¢ ich edycji w zakresie dodawania
(np.: wydzielenie z segregacji statusu kwalifikacji) lub usuwania statuséw
oraz konfiguracji przejs¢ pomiedzy nimi. Przyktadowo: umozliwia¢ przejscie
ze statusu ,incydent bezpieczenstwa” do statusu ,zdarzenie zamkniete”,
ale zablokowaé zmiane ze statusu ,incydent bezpieczenstwa” na status
,fatszywy alarm”.

78. System powinien umozliwia¢ definiowanie parametréw SLA dla
wszystkich statusow obstugi zdarzen oraz dokonywaé automatycznego
pomiaru tych czaséw i ich weryfikacji wzgledem zdefiniowanych wartosci.
Wyniki pomiaréw czaséw SLA powinny by¢ stale aktualizowane i
prezentowane na liscie zdarzen zakwalifikowanych do obstugi.

79. System musi umozliwiaé grupowanie manualne dla zdarzen w obstudze,
ktdrych powigzanie zostanie wykryte przez operatorow w trakcie obstugi i
umozliwiaé¢ zgrupowanie ich do jednego zdarzenia. Zgrupowane zdarzenia
muszg by¢ podrzedne w stosunku do zdarzenia z ktérym sg grupowane oraz
synchronizowa¢ z nim statusy. Dla zdarzen przetwarzanych przez
operatora, zmiana statusu gtéwnego zdarzenia musi wymusi¢ zmiane
statusu pozostatych. Na przyktad: zamkniecie nadrzednego zdarzenia musi
zamykaé tez wszystkie podrzedne. Na liscie zdarzen oraz w podgladzie
kazdego zdarzenia powinna sie pojawi¢ informacja o zdarzeniach z nim
powigzanych.

80. Obstugiwane zdarzenia muszg zapewniac historycznos¢, obejmujgca
wszystkie aktywnosci realizowane w ramach poszczegdlnych statusow.
Aktywnosci muszg uwzglednia¢ zaréwno akcje realizowane w ramach
samego systemu (m.in. zmiana priorytetu czy przekazanie zdarzenia
innemu operatorowi). Dodatkowo historia musi tez zawiera¢ wszelkie
komentarze wpisywane przez operatoréw.

81. Dla kazdego obstugiwanego zdarzenia system powinien udostepniac
automatyczny raport obejmujacy wszystkie podjete dziatania wraz z
komentarzami operatoréw.

82. W ramach obstugi zdarzen system musi automatycznie poréwnywac
wskazniki kompromitacji zidentyfikowane w biezgcym zdarzeniu wzgledem
wszystkich wskaznikdw pozyskanych do tej pory w ramach dotychczasowej
obstugi. Na przyktad: jezeli w obstugiwanym zdarzeniu znajduje sie FQDN
oraz HASH to system musi automatycznie porownaé je ze wszystkimi
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wskaznikami typu FQDN oraz HASH, zebranymi do tej pory w
obstugiwanych zdarzeniach bez wzgledu na to czy wskazniki te zostaty
wpisane recznie czy zostaty pozyskane automatycznie z innych systemow.
83. System powinien pozwalaé, przy uzyciu jezykdw skryptowych ogdlnie
dostepnych (np. Python lub PowerShell), na skonfigurowanie nowych
integracji z zewnetrznymi systemami oraz zapewni¢ dla tych systeméw
mechanizmy bezpiecznego zarzadzania i przechowywania danych
zwigzanych z tymi integracjami, m.in. loginy, hasta oraz klucze API.

84. W ramach obstugi zdarzenia dla operatora powinien by¢ dostepny
dedykowany panel analityczny pozwalajgcy mu na:

a) podglad aktywnos$ci zagrozonego zasobu na linii czasu,

b) w przypadku zagrozenia sieciowego podglad aktywnosci zaréwno
ofiary jak i celu ataku,

c) w przypadku identyfikacji uzytkownika podglad jego aktywnosci na
linii czasu,

d) podglad reguty korelacyjnej, ktéra wygenerowata zdarzenie,

e)  w przypadku wykrytej techniki MITRE ATT&CK® jej szczegdtowy opis,
f) listowanie podpietych zdarzen wraz z mechanizmami filtrowania po
nich,

g) gotowe i proste w uzyciu filtry rozszerzajcie analize zdarzen o:

° liste wszystkich zdarzen pomiedzy celem a zrédtem ataku w zadanym
okresie czasowym, np.: godzine przed oraz 2 godziny po,

° liste wszystkich zdarzen dotyczacych zrédta lub celu ataku w zadanym
okresie czasowym,

f) gotowe i proste w uzyciu filtry rozszerzajcie analize logéw o:

° liste wszystkich logéw pomiedzy celem a Zrédtem ataku w zadanym
okresie czasowym,

° liste wszystkich logéw dotyczgcych Zrddta lub celu ataku w zadanym
okresie czasowym.

85. Dla zdarzeA w obstudze system musi byé wyposazony w graficzny
interfejs umozliwiajagcy  definiowanie  wtasnych powiadomien
obejmujacych:

a)  warunki powiadomien,

° zdarzen o przekroczonych czasach SLA definiowalnych dla wszystkich
statusow obstugi,

. zdarzen o przekroczonych czasach SLA o definiowalny okres,

° zdarzen ze zblizajgcym sie i definiowalnym terminem przekroczenia

° zdarzen, ktorych priorytet osiggnat okreslong wartosé,

° zdarzen zakwalifikowanych jako incydent bezpieczenstwa,

° zdarzen na ktdrych doszto do naruszenia bezpieczenstwa,

° zdarzen powstatych poprzez zdefiniowang regute korelacyjng,
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° zdarzen realizujgcych zdefiniowang ustuge,

° zdarzen przetwarzajacych sklasyfikowane informacje,

. zdarzen przetwarzanych na krytycznych zasobach,

b)  odbiorcéw powiadomien, w tym:

° operatora, ktdremu zostato przydzielone zdarzenie,

. wiasciciela zasobu na ktérym wystgpito zdarzenie,

. zespot obstugi, ktdry odpowiada za obstuge zdarzen,

° wtasciciela ustugi ktéra jest realizowana na zasobie na ktdrym
wystapito zdarzenie,

° podmiot zewnetrzny, jezeli zdarzenie dotyczy zasobu obstugiwanego
przez firme zewnetrzna.

) kanaty powiadomien, m.in. e-mail, sms, komunikator,

d) zastosowanie mechanizmdéw grupowania:

° grupowanie wielu powiadomien w jednej wiadomosci,

° ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.

86. System powinien posiada¢ gotowe szablony powiadomien pozwalajgce
na wysylanie powiadomien jego operatorom w przypadku gdy system
przydzieli im zdarzenia do obstugi. Szablony powinny uwzgledniaé
powiadomienie operatordw w nastepujacych sytuacjach:

a) utworzenia nowego zdarzenia z okreslonym priorytetem,

b)  utworzenia nowego zdarzenia na zasobie krytycznym,

c)  utworzenia nowego zdarzenia na zasobie realizujgcym zdefiniowang
ustuge,

d) utworzenie nowego zdarzenia na zasobie przetwarzajagcym dane
osobowe,

e) utworzenie nowego zdarzenia na podstawie zdefiniowanej reguty
korelacyjnej,

f) modyfikacji przydzielonego operatorowi zdarzania przez innego
operatora,

g) zamkniecia przydzielonego operatorowi zdarzania przez innego
operatora,

h)  przejecia przydzielonego operatorowi zdarzania przez innego
operatora.

87. Dla kadry zarzadzajgcej system musi umozliwia¢ automatyczng
dystrybucje raportdow poprzez poczte elektroniczng. System musi
umozliwiaé dostep do kreatora umozliwiajgcego:

a)  wybor raportu, ktéry ma zostaé wystany,

b) zdefiniowanie jego tytutu,

c)  zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub
miesieczny,

d)  mozliwos¢ ograniczenia cyklu do dni powszednich,
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e) okreslenie daty przestania pierwszego raportu,

f) mozliwosci ograniczenia okresu przez jaki raport bedzie przesytany,
do:

° zdefiniowanej daty koricowej,

° okresinej liczby raportow,

g)  okreslenie odbiorcow raportu.

88. System musi umozliwia¢ obstuge podatnosci w ramach scenariuszy
obstugi (Playbook).

89. Importowane do systemu podatnosci muszg by¢ przeanalizowane pod
wzgledem ryzyka jakie mogg wygenerowac dla organizacji. W tym celu musi
by¢ dostepny mechanizm ich automatycznej priorytetyzacji bazujgcy na
regutach, ktére wyznaczg dla podatnosci wymagajgcych obstugi priorytet w
oparciu o nastepujgce parametry:

a) strefe bezpieczenstwa w ktérej zostata wykryta podatnosé,

b) prawdopodobienstwo obecnosci intruza lub ztosliwego
oprogramowania w tej strefie,

c)  rodzaj zasobu ktdrego dotyczy ta podatnosé,

d) waznosc tego zasobu dla organizacji,

e) przetwarzane natym zasobie informacje, np.: dane osobowe,

f) ustugi realizowane przez ten zasob, np.: DNS,

g) warto$¢ parametréw CVSS dla podatnosci, np.: ,Confidentiality
Impact” = High,

h)  poprawnos$é¢ konfiguracji zasobu na ktérym zostata wykryta
podatnosé, np.: brak regut wymuszenia ztozonosci haset,

i) szacowane prawdopodobieistwo przetamania zabezpieczen ze
zdefiniowanej strefy, ktdra jest autoryzowana do dostepu do tego zasobu,
np.: wysokie prawdopodobieristwa zagrozenia ze strefy Internet dla zasobu
z wykrytg podatnoscia, ktéry Swiadczy ustuge w strefie Internet.

90. W systemie musi by¢ dostepny predefiniowany zestaw regut
automatycznej priorytetyzacji wszystkich importowanych podatnosci oraz
interfejs umozliwiajacy definiowanie wifasnych regut umozliwiajacych
zarowno zakwalifikowanie podatnosci do obstugi jaki i mozliwos¢ ich
wytaczenia z obstugi w przypadku znikomego zagrozenia dla organizacji.
91. Obstugiwane w systemie podatnosci muszg by¢ dostepne w formie listy
umozliwiajgcej ich filtrowanie po nastepujgcych wartosciach:

a)  wyliczonym priorytecie podatnosci,

b)  aktualnym statusie obstugi,

c)  waznosci zasobu na ktorym zostata wykryta,

d) adresie IP tego systemu,

e)  parametréow SLA zwigzanych z tym statusem,

f) przetwarzanych na zasobach informacji, np.: lista podatnosci
dotyczaca tylko systemdw przetwarzajgcych dane osobowe,

g) parametrach CVSS, np.: lista podatnosci ktdrych ,Access Complexity
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(AC)” =, low” oraz , Access Vector (AV) = ,Network”.

92. System powinien posiadaé gotowe szablony powiadomien, pozwalajgce
na wysytanie powiadomien dla kadry zarzadzajgcej, obejmujgcych eskalacje
oraz monitorowanie SLA. Szablony powinny uwzglednia¢ powiadomienia
kierownikéw jednostek organizacyjnych w nastepujacych sytuacjach:

a)  przekroczenia czasu reakcji o okreslony czas np.: o godzine,

b) mozliwosci przekroczenia czasu reakcji, np.: zostata godzina aby
rozpocza¢ obstuge zdarzenia i uchroni¢ sie przed przekroczeniem czasu
reakcji,

c)  przekroczenia czasu reakcji dla zdarzenia na zasobie przetwarzajagcym
dane osobowe,

d) przekroczenia czasu reakcji dla zdarzenia na zasobie krytycznym,

e) przekroczenia czasu reakcji dla zdarzenia na zasobie realizujgcym
krytyczng ustuge,

f) przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent
bezpieczenstwa, dotyczacych zasobdéw przetwarzajgcych dane osobowe,
g)  przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent
bezpieczenstwa, dotyczgcych zasobdéw krytycznych,

h)  przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent
bezpieczenstwa, dotyczacych zasobdw realizujgcych krytyczng ustuge,

i) przekroczenia czasu reakcji dla podatnosci na  zasobie
przetwarzajgcym dane osobowe,

j) przekroczenia czasu reakcji dla podatnosci na zasobie krytycznym,

k)  przekroczenia czasu reakcji dla podatnosci na zasobie realizujgcym
krytyczng ustuge,

93. Dla obstugiwanych podatnosci system musi by¢ wyposazony w graficzny
interfejs umozliwiajagcy  definiowanie  wtasnych powiadomien
obejmujacych:

a)  warunki powiadomien

° podatnosci o przekroczonych czasach SLA definiowalnych dla
wszystkich statusdw obstugi,

° podatnosci o przekroczonych czasach SLA o definiowalny okres,

° podatnosci ze zblizajgcym sie i definiowalnym terminem
przekroczenia SLA,

° podatnosci, ktérych priorytet osiggnat okreslong wartosé,

° zdarzen realizujgcych zdefiniowang ustuge,

° zdarzen przetwarzajacych sklasyfikowane informacje,

° zdarzen przetwarzanych na krytycznych zasobach,

b)  odbiorcéw powiadomien, w tym:

° operatora, ktédremu zostata przydzielona podatnosé,

° wtasciciela zasobu na ktdrym wystgpita podatnosé,

° zespot obstugi, ktdry odpowiada za obstuge podatnosci,
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° wtasciciela ustugi na ktéra jest realizowana na zasobie na ktorym
wystapita podatnosé,

. podmiot zewnetrzny, jezeli zdarzenie dotyczy podatnosci na zasobie
obstugiwanym przez firme zewnetrzna.

c) kanaty powiadomien, m.in. e-mail, sms, komunikator,

d) zastosowanie mechanizmdéw grupowania:

° grupowanie wielu powiadomien w jednej wiadomosci,

° ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.
94. System powinien posiadaé gotowe szablony powiadomien, pozwalajgce
na wysylanie powiadomien jego operatorom w przypadku gdy system
przydzieli im podatnosci do obstugi. Szablony powinny uwzgledniaé
powiadomienie operatoréw w nastepujacych sytuacjach:

a)  przydzielenia nowej podatnosci do obstugi z okreslonym priorytetem,
b)  przydzielenia nowej podatnosci do obstugi na zasobie krytycznym,

c)  przydzielenia nowej podatnosci do obstugi na zasobie realizujgcym
zdefiniowang ustuge,

d) przydzielenia nowej podatnosci do obstugi na zasobie
przetwarzajgcym dane osobowe,

e) modyfikacji przydzielonej operatorowi podatnosci przez innego
operatora,

f) zamkniecia przydzielonej operatorowi podatnosci przez innego
operatora,

g) przejecia przydzielonej operatorowi podatnosci przez innego
operatora.

95. Dla kadry zarzadzajgcej system musi umozliwia¢ automatyczng
dystrybucje raportdow poprzez poczte elektroniczng. System musi
umozliwia¢ dostep do kreatora pozwalajacego na:

a)  wybor raportu ktéry ma zostaé wystany,

b) zdefiniowanie jego tytutu,

c)  zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub
miesieczny,

d)  mozliwos¢ ograniczenia cyklu do dni powszednich,

e) okreslenie daty przestania pierwszego raportu,

f) okreslenie okresu przez jaki beda one przesytane, poprzez:

. zdefiniowanie daty koricowej,

° bez daty koricowej,

° okreslenie liczby raportéw,

g)  okreslenie odbiorcéw raportu.

96. System powinien w formie graficznej prezentowaé podsumowanie
aktualnego stanu bezpieczedstwa organizacji w postaci tzw. ¥
,Dashboard’u”, tj. dostosowywa¢ zakres i prezentacje danych do potrzeb N
zalogowanego uzytkownika.
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97. System musi pozwala¢ na tworzenie dedykowanych dashboard’éw
obejmujacych:

a) zestaw wykreséw dla biezgcego uzytkownika,

b)  zestaw wykreséw dla wybranego uzytkownika,

c) zestaw wykreséw dla roli zdefiniowanej w systemie, np.:
administratorzy systemu,

d) zestaw wykreséw dla wybranego zespotu obstugi, np.: operatorzy SOC
(Security Operations Center).

98. System musi zapewniaé¢ zestaw predefiniowanych dashboard’éw
obejmujacych nastepujgce wykresy:

a)  wykres przedstawiajgcy status klasyfikacji zdarzen, ktéry uwzglednia:

° ilos¢ zdarzen nowych i niesklasyfikowanych,

° ilos¢ zdarzen sklasyfikowanych jako incydenty bezpieczenstwa,

. ilos¢ zdarzen sklasyfikowanych jako fatszywe alarmy,

b)  wykres przedstawiajacy skale zagrozen, ktory uwzglednia:

. ilos¢ zasobow krytycznych na ktdrych sg obstugiwane zdarzenia,

. ilos¢ zasobdw niekrytycznych na ktérych sg obstugiwane zdarzenia,
c¢)  wykres przedstawiajgcy Zzrédta zagrozen, ktéry uwzglednia:

. ilos¢ nowych zdarzen dotyczacych uzytkownikow,

. ilos¢ podjetych zdarzen dotyczacych uzytkownikow,

° ilos¢ nowych zdarzen dotyczacych zasobow,

° ilos¢ podjetych zdarzen dotyczacych zasobdw,

d)  wykres przedstawiajgcy poziom zagrozen, ktéry uwzglednia:

° ilos¢ nowych zdarzen w podziale na priorytety,

. ilo$¢ podjetych zdarzen w podziale na priorytety,

e)  wykres przedstawiajacy czas obstugi zagrozen, ktéry uwzglednia:
° ilos¢ zdarzen zarejestrowanych w biezgcym dniu,

° ilos¢ zdarzen zarejestrowanych w ostatnim tygodniu,

° ilos¢ zdarzen zarejestrowanych w ostatnim miesigcu,

° ilos¢ zdarzen zarejestrowanych wczesniej niz w ostatnim miesigcu,
f) wykres przedstawiajgcy zagrozone ustugi, ktéry uwzglednia:

° ilos¢ ustug krytycznych zagrozonych przez obstugiwane zdarzenia,
° ilos¢ pozostatych ustug zagrozonych przez obstugiwane zdarzenia,

g)  wykres przedstawiajgcy zagrozone dane, ktéry uwzglednia:

° ilos¢ nowych zdarzen dotyczacych zasobdéw  krytycznych,
przetwarzajacych sklasyfikowane informacje,

° ilos¢ podjetych zdarzen dotyczacych zasobdéw krytycznych,
przetwarzajacych sklasyfikowane informacje,

° ilos¢ nowych zdarzen dotyczacych pozostatych  zasobodw,
przetwarzajacych sklasyfikowane informacje,

° ilos¢ podjetych zdarzen dotyczacych pozostatych zasobow,
przetwarzajacych sklasyfikowane informacje,
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h)  wykres przedstawiajacy skale podatnosci, ktéry uwzglednia:

° ilos¢ zasobow krytycznych na ktérych sg obstugiwane podatnosci,

. ilos¢ zasobow niekrytycznych na ktdrych sg obstugiwane podatnosci,
i) wykres przedstawiajgcy czas obstugi podatnosci, ktory uwzglednia:

. ilos¢ podatnosci zarejestrowanych w biezgcym dniu,

° ilos¢ podatnosci zarejestrowanych w ostatnim tygodniu,

° ilos¢ podatnosci zarejestrowanych w ostatnim miesigcu,

. ilos¢ podatnosci zarejestrowanych wczesniej niz w ostatnim miesigcu,
j) wykres przedstawiajgcy wage podatnosci, ktéry uwzglednia:

° ilos¢ nowych podatnosci w podziale na priorytety,

. ilos¢ podjetych podatnosci w podziale na priorytety,

99. Nawigacja w ramach ,,Dashboard’u” musi wspiera¢ opcje typu ,,Drill
down” w nastepujgcym zakresie:

a) ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej zdarzen
w obstudze musi przenies¢ operatora systemu do listy tych zdarzen z
ustawionym automatycznie filtrem, pozwalajgcym pokaza¢ te same
wartosci ktorych dotyczy wykres,

b) ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej
podatnosci musi przeniesé operatora systemu do listy tych podatnosci z
ustawionym automatycznie filtrem, pozwalajgcym pokaza¢ te same
wartosci ktérych dotyczy wykres,

c¢) ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej
uzytkownikow (UBA) musi przenies¢ operatora systemu do listy tych
uzytkownikéw z ustawionym automatycznie filtrem, pozwalajgcym pokazaé
te same wartosci ktérych dotyczy wykres,

d) ,klikniecie” wartosci prezentowanej na wykresie, dotyczgcej zasobéw
(EBA) musi przenies¢ operatora systemu do listy tych zasobdw z
ustawionym automatycznie filtrem, pozwalajacym pokaza¢ te same
wartosci ktérych dotyczy wykres,

e) ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej
wybranych zdarzen korelacyjnych musi przeniesé¢ operatora systemu do
listy prezentujgcej te zdarzenia z ustawionym automatycznie filtrem,
pozwalajgcym pokazac te same wartosci ktdrych dotyczy wykres,

f) yklikniecie” wartosci prezentowanej na wykresie, dotyczgcej
wybranych logéw musi przeniesé operatora systemu do listy prezentujgcej
te logi z ustawionym automatycznie filtrem, pozwalajgcym pokazac te same
wartosci ktérych dotyczy wykres.

100. Rozwigzanie moze by¢ dostarczone w ramach odrebnych rozwigzan,
jednakze muszg by¢ one zintegrowane w sposdb umozliwiajacy spetnienie
wszystkich wymagan z poziomu jednej konsoli.

101. Rozwigzanie musi zapewniaé elastyczng i skalowalng architekture,
ktérej rozbudowa nie bedzie wymagata zakupu dodatkowych licencji,
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zapewniajgc tym samym mozliwos¢ wydzielania nastepujacych warstw
funkcjonalnych zwanych dalej kolektorami, do instalacji na osobnych
serwerach badz maszynach wirtualnych:

a)  kolektor parsujacy;

b)  kolektor logéw;

c)  kolektor korelacyjny;

d) kolektor zdarzen;

e) kolektor sztucznej inteligencji;

f) kolektor reakcyjny;

g)  kolektor kontrolujacy.

102. Kolektor parsujgcy powinien by¢é odpowiedzialny za odbieranie i
parsowanie logéw a nastepnie ich przesytanie zaréwno postaci surowej jak
i sparsowanej do odpowiednich kolektoréow logéw, zgodnie z regutami ich
przekierowania zdefiniowanymi w jednym miejscu dla wszystkich
kolektoréw w interfejsie graficznym. Pojedynczy kolektor parsujgcy musi
zapewnia¢ wydajnos¢ co najmniej 20 tysiecy zdarzen na sekunde w trybie
ciggtym oraz posiadaé¢ bufor do obstugi nattoku w rozmiarze miliona
zdarzen.

103. Kolektor logéw powinien by¢ odpowiedzialny za przechowywanie
logéw zaréwno w postaci surowej jak i sparsowanej oraz przechowywad
pliki indekséw. Logi muszg by¢ przechowywane w postaci skompresowanej
oraz kolektor musi zapewni¢ mechanizmy zabezpieczajgce je przed
nieautoryzowang modyfikacjg (np.: Certyfikat cyfrowy czy funkcja skrotu).
Pojedynczy kolektor logéw powinien mieé¢ wydajnos¢ co najmniej 10 ty$
zdarzen na sekunde w trybie ciggtym oraz posiadac bufor do obstugi nattoku
w rozmiarze miliona zdarzen.

104. Kolektor korelujgcy powinien umozliwia¢ korelacje logéw oraz ich
agregacje zgodnie z regutami korelacyjnymi zdefiniowanymi w jednym
miejscu dla wszystkich kolektoréw w interfejsie graficznym.

105. Kolektor zdarzen powinien umozliwia¢é sktadowanie zdarzen
stanowigcych wyniki korelacji oraz umozliwia¢ ponowne wykorzystanie
tych zdarzen w kolejnych regutach umozliwiajgc tym korelacje zaleznosci
pomiedzy nimi. Zdarzenia muszg by¢ przechowywane w postaci
skompresowanej oraz kolektor musi  zapewni¢  mechanizmy
zabezpieczajgce je przed nieautoryzowang modyfikacja (np.: Certyfikat
cyfrowy czy funkcja skrétu).

106. Kolektor sztucznej inteligencji powinien zawierac wiedze pozyskang ze
Srodowiska obejmujgcg zaréwno linie trendu zachowania uzytkownikdéw
oraz zasobow obejmujgce mechanizmy uczenia maszynowego jak i
algorytmy sztucznej inteligencji pozwalajagce na wypracowanie nowej
wiedzy wynikajacej z korelacji wynikdw wiedzy wypracowanej poprzez inne
metody.

107. Kolektor reakcyjny musi umozliwia¢ automatyczng reakcje na wykryte
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zagrozenia, ktéra nie bedzie wymagata zadnej interakcji ze strony
uzytkownika, chyba ze taka bedzie dodatkowo zdefiniowana. W celu
automatyzacji reakcji musi posiadaé funkcjonalno$é systemu PAM lub by¢ z
nim dostarczony w celu przechowywania danych uwierzytelniajacych oraz
kluczy APl potrzebnych do automatyzacji reakcji.

108. Architektura rozwigzania musi w petni wspiera¢ konfiguracje
niezawodnosciowq, zapewniajgcg zaréwno petng redundancje w zakresie,
odbierania logéw i ich przechowywania, korelacji oraz reakcji na zagrozenia
jak i mozliwo$é zastosowania konfiguracji o ograniczonej redundancji do
najwazniejszych dla zamawiajacego zrédet danych.

109. Konfiguracja niezawodnosciowa musi wspiera¢ mozliwosé
zastosowania stosu kolektoréw zastepczych ktére zostang uruchomione w
przypadku awarii stosu podstawowego, przy czym wszystkie one musze by¢
zarzadzane centralnie z poziomu tej samej konsoli co kolektory
podstawowe.

110. Kolektory muszg mie¢ zapewnione mechanizmy automatycznej
aktualizacji zarowno w zakresie parseréw czy regut korelacyjnych jak i wersji
oprogramowania, przy czym aktualizacja musi odbywac sie z poziomu
centralnego systemu zarzadzania.

111. Rozwigzanie musi zapewni¢ konsole do aktualizacji pozwalajaca na
wybér dodatkowych pakietéw regut czy parserow udostepnianych w
ramach aktywnego wsparcia producenta w formie ustugi, kazda aktualizacja
musi wspiera¢ mechanizm wersjonowania pozwalajagcy zaréwno
aktualizacje jaki i przywracanie poprzednich wersji regut i parseréw.

112. Rozwigzanie musi mie¢ mozliwos¢ skalowania sie poprzez dodawanie
kolejnych maszyn wirtualnych lub maszyn fizycznych z nowymi typami
kolektoréw, przy czym dodawanie nowych komponentéw nie moze wigzac
sie z koniecznoscig zakupu nowej licencji, ani posiadaé¢ ograniczen
licencyjnych zwigzanych z iloscig lub rozmiarem przechowywanych zdarzen
i/lub danych. Jedynym ograniczeniem w tym zakresie (dotyczacym
przechowywanych danych) moze by¢ rozmiar przestrzeni dyskowe;j.

113. Skalowanie przez dodawanie nowych kolektoréw musi zwiekszaé
wydajnos$¢ rozwigzania zgodnie z wartosciami zadeklarowanymi przez
producenta, przyktadowo dwa kolektory logéw muszg zapewnié¢ dwukrotng
wydajnos¢ rozwigzania czyli minimum 20 ty$ zdarzen na sekunde. Przy czym
cate rozwigzanie nie moze ograniczad ilo$¢ zastosowanych kolektoréw.
114. Rozwigzanie nie moze posiadaé ograniczen licencyjnych zwigzanych z
rozmiarem gromadzonych danych w jednostce czasu. Przyktadowo nie
moze by¢ limitowana licencyjnie ilos¢ bajtéw danych w jednostce czasu (KB,
GB, etc.)

115. Poszczegdlne kolektory zdarzen oraz logéw muszg zapewniaé
przechowywanie danych zaréwno na maszynach wirtualnych jak i na
dyskach sieciowych.
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116. Kolektor logéw musi mie¢ mozliwo$é sktadowania zbieranych danych
zaréowno w formie surowej (raw event log) jak i w formie sparsowanych
danych (parsed event log)/danych znormalizowanych.

117. Rozwigzanie nie moze Przechowywanie logéw oraz zdarzen nie moze
wykorzystywac klasycznej relacyjnej bazy danych (w tym, choé nie tylko: MS
SQL, Postgresql, MySQL, Oracle, itp.) celem gromadzenia i przechowywania
danych zwigzanych ze =zbieranymi zdarzeniami. Rozwigzanie musi
wykorzystywacé w tym celu nowoczesng baze takg jak na przyktad noSQL lub
OLAP lub autorskie rozwigzanie producenta.

118. Rozwigzanie musi zapewnia¢ mozliwo$¢ zbudowania wiekszej ilosci
replik danych, aby zapewni¢ niezawodnos¢ przechowywania oraz
mozliwo$¢ zbudowania struktury rozproszonej, zapewniajacej wiekszg
wydajnos¢ zapisu i wyszukiwania.

119. Klasyczne relacyjne bazy danych mogg by¢ wykorzystywane jedynie do
przechowywania szablondw, raportéw, konfiguracji, bazy CMDB oraz
innych ustrukturyzowanych informacji.

120. Rozwigzanie musi zapewnia¢ mozliwos¢ automatycznego budowania
kontekstu poprzez wykrywanie urzadzen oraz komputeréw majgcych swoja
reprezentacje w bazie urzadzen (Configuration Management Database -
CMDB).

121. Wymagane jest, aby kolektor odpowiedzialny za parsowanie pozwalat
na odrzucanie danych, ktére uznane sg za nieistotne lub niepotrzebne.
Mechanizm ten nie moze mie¢ zadnego wptywu na model licencjonowania.
122. Musi istnie¢ mozliwo$¢ samodzielnej modyfikacji i poprawiania
wszystkich parseréw

123. Tworzenie wtasnych parseréw musi by¢ w catosci mozliwe z
wykorzystaniem interfejsu graficznego (GUI) bez uzycia linii komend (CLI)
124. Tworzenie nowych atrybutow (sparsowanych zmiennych), urzadzen
oraz rodzajow zdarzen (events) musi byé w catosci moizliwe z
wykorzystaniem interfejsu graficznego (GUI) bez uzycia linii komend (CLI).
125. Parsery majg by¢ tworzone z wykorzystaniem narzedzi wspierajgcych
dla XML (XML framework) i jednoczesnie zapewnia¢ nastepujgce
wtasciwosci:

a) zdolnos$¢ do definiowania wzorcow ktére powtarzajg sie jako
zmienne;

b)  zdolno$¢ do definiowania funkcji pozwalajgcych na identyfikacje par
wartosci kluczowych;

c)  zdolnos¢ do testowania poszczegdlnych funkcji;

d) zdolnos¢ do przeksztatcania danych w trakcie ich parsowania.

126. Rozwigzanie SIEM musi wspiera¢ obstuge aplikacji typu agent na
systemy Windows (Windows Agent), ktére posiadajg nie mniej niz
nastepujgce mozliwosci:

a) centralne zarzadzanie i mozliwo$¢ aktualizacji z gtéwnej konsoli
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b) mozliwos¢ zbierania logéw z plikéw tekstowych na urzadzeniach z
zainstalowanym systemem z rodziny Windows;

c¢)  mozliwosc¢ zbierania logéw dotyczacych zdarzen rodzajéw innych niz:
Security, System, Application;

d)  zdolnos$¢ do monitorowania integralnosci plikéw;

e) zdolno$¢ do monitorowania rejestru systemowego;

f) zdolno$¢ do monitorowania urzadzen zewnetrznych (removable
devices);

g) agent instalowany na systemach z rodziny Windows musi
komunikowac sie z poszczegdlnymi komponentami rozwigzania SIEM w
sposob zaszyfrowany z wykorzystaniem protokotu HTTPS;

h)  musi istnie¢ mozliwos¢ monitorowania stanu agentow w konsoli
zarzadzajgcej systemu;

i) musi istnie¢ mozliwos¢ przygotowania réznych zestawodw konfiguracji
agenta, a nastepnie przypisywania ich niezaleznie do dowolnej ilosci (jeden
lub wiecej) systemow zrédtowych. Np. inne konfiguracje dla kontroleréw
domeny, a inne dla serweréw DNS;

j) musi umozliwia¢ automatyzacje reakcji na zagrozenie, jak blokowanie
zdefiniowanego ruchu sieciowego czy blokada procesu.

127. System musi mie¢ mozliwos$¢ realizacji funkcjonalnosci UEBA (User
Entity Behaviour Analysis) zardwno w oparciu o dedykowanego Agenta na
systemy Windows oraz w oparciu o logi z systemu Windows. Metadane lub
logi dotyczace funkcji UEBA nie moga podlegac licencjonowaniu ze wzgledu
na EPS lub rozmiar.

128. Rozwigzanie musi zapewniac¢ wsparcie dla zarzgdzania w oparciu o role
(Role Based Administration) celem ograniczania dostepu do danych oraz do
GUI

129. System musi by¢ zintegrowany z zewnetrznymi bazami o zagrozeniach
(Threat Inteligence Feeds - Tl) oraz zawiera¢ juz zintegrowany zestaw
niekomercyjnych (open source) lub komercyjnych baz zagrozen.

130. Rozwigzanie musi mie¢ mozliwos¢ korelacji informacji z baz zagrozen z
danymi otrzymywanymi w czasie rzeczywistym. Korelacja ta ma odbywac
sie w pamieci systemu wzgledem otrzymywanych danych o zdarzeniach
(event data).

131. System musi mie¢ mozliwosé korelacji informacji z baz zagrozen z
danymi historycznymi

132. System musi mie¢ mozliwos¢ odpytywania (recznego Ilub
automatycznego) zewnetrznych zrédet reputacji takich jak np.VirusTotal.
133. System musi mie¢ mozliwos¢ wizualizacji informacji w oparciu o
kategorie MITRE ATT&CK dla standardowego zbioru wbudowanych regut.
134. Pulpity administracyjne (dashboards) muszg mie¢ mozliwo$¢ wspdlnej
prezentacji.
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135. Rozwigzanie musi mie¢ mozliwos¢ integracji z innymi systemami do
obstugi zgtoszen poprzez API (ticketing system) oraz mie¢ wbudowany
mechanizm obstugi zgtoszen (ticketing system) niezalezny od obstugi
alarméw/incydentéw.

136. System musi wpiera¢ mechanizmy typu Machine Learning w oparciu o
zgromadzone zdarzenia. Musi byé mozliwe uzycie przynajmniej 4 réznych
rodzajéw mechanizmdéw Machine Learning wraz z mozliwoscig ich recznego
wybrania oraz dziatania w trybie automatycznym. W wyniku dziatania
opisanych mechanizméw Machine Learning system SIEM ma tworzyé
model bazowy zachowania oraz umozliwia¢ wykrycie odchylen i anomalii
od niego. Zadania Machine Learning majg mie¢ mozliwos¢ dystrybuowania
ich pomiedzy elementy warstwy korelujagcej i/lub zarzadzajace;j.
Mechanizmy Machine Learning majg réwniez umozliwiaé wsparcie dla
podejmowania decyzji przy rozwigzywaniu incydentéw w systemie SIEM.
137. Dostarczone rozwigzanie nie moze dziata¢ w oparciu o
oprogramowanie otwarte (ang: open source) w nastepujacym zakresie
funkcjonalnym: sktadowanie, parsowanie, korelacja logéw, algorytmy
uczenia maszynowego, analiza zachowania uzytkownikéw i zasobdéw
(UEBA), mechanizmy reakcji/ scenariusze reakcji (SOAR). Zamawiajgcy nie
zaakceptuje systemu, ktdry wykorzystuje mechanizmy typu open source
np.: Elastic Search, OSSIM, Snort, The Hive, AlienVault itd. lub zostat
stworzony przez modyfikacje oprogramowania otwartego.

138. W celach weryfikacji zgodnosci produktu z wymaganiami, musi by¢ on
dodatkowo oferowany przez autoryzowanego dystrybutora,
dostarczajgcego produkty z obszaru cyberbezpieczenstwa na rynku
polskim, ktéry w przypadku jakichkolwiek watpliwosci Zamawiajgcego,
zwigzanych z wymaganymi funkcjonalnosci bedzie mogt je potwierdzi¢ lub
im zaprzeczy¢.

139. W zwigzku z tym, ze obstuga systemu ma obja¢ takze uzytkownikow
niepostugujacych sie biegle jezykiem angielskim, interfejs uzytkownika musi
umozliwia¢ obstuge w jezyku polskim lub posiada¢ mozliwos¢ wgrania
plikdw jezykowych ttumaczacych interfejs na jezyk polski. Pliki ttumaczace
interfejs na jezyk polski muszg zosta¢ wgrane w trakcie wdrozenia systemu,
przed jego zakonczeniem.

140. Zamawiajacy na obecnym etapie nie jest w stanie zmierzy¢ ilosci
danych przekazywanych do systemu, tj. EPS (Events Per Second) oraz nie
zna wymagan zwigzanych z architekturg proponowanego rozwigzania,
dlatego oferowana licencje nie moze naktadad limitéw w tym zakresie.
141. Produkt musi umozliwiaé rédwnoczesng prace co najmniej 2
operatoréw oraz obstugiwac¢ min 100 Zzrédet logédw dotyczgcych wszystkich
zdarzen zwigzanych z komputerami oraz serwerami wykorzystywanymi w
organizacji oraz zapewni¢ dla tych zrodet detekcje i obstuge cyberzagrozen
w ramach wszystkich oferowanych w tym postepowaniu funkcjonalnosci.
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142. System ma gwarantowaé mozliwosc¢ elastycznej rozbudowy o kolejne
zrédta logow.

143. Funkcjonowanie rozwigzania musi umozliwia¢ konfiguracje ,on-
premise”, w ktérej wszystkie funkcjonalnosci oraz przetwarzanie danych
bedzie sie odbywac¢ catkowicie w infrastrukturze zamawiajacego,
zapewniajgc tym samym mozliwos¢ konfiguracji systemu w strefie
odseparowanej od sieci Internet.

144. System musi umozliwiac instalacje na jednej z platform systemowych:
Microsoft Windows (minimum Server 2016), Redhat/Oracle Linux
(minimum 7.x).

Wymagania dotyczace
licencji i wsparcia

Dostarczone rozwigzanie musi by¢ w formie licencji wieczystej oraz by¢
objete wsparciem producenta lub producentéw do 30.06.2026 roku.
Wsparcie musi obejmowacd bezptatne dostarczanie aktualizacji
oprogramowania, reagowanie na zgtaszane btedy systemowe oraz ustuge
konsultacji powdrozeniowej w formie spotkan z dedykowanym
inzynierem, certyfikowanym z procesu konfiguracji i obstugi oferowanego
systemu. Przez btad systemowy Zamawiajgcy rozumie btedy krytyczne
(zaktécenie uniemozliwiajgce dziatanie rozwigzania), btedy powazne
(zaktécenie uniemozliwiajgce dziatanie czesci rozwigzania), btedy zwykte
(inne zaktécenia nie stanowigce btedu krytycznego lub powaznego).
Wykonawca musi zapewnié¢ ustuge obejmujgcg proces aktualizacji
oprogramowania oraz kontekstu systemu (dotyczy to zwtaszcza bazy regut
korelacyjnych, bazy parseréw, bazy dostepnych aktualizacji). Dostep do
centralnej ustugi aktualizacyjnej ma pozwalaé na automatycznie
wyswietlanie i pobieranie z poziomu interfejsu systemu dostepnych
aktualizacji. Dla pobranych w procesie aktualizacji regut oraz parseréw
musi by¢ dostepne wersjonowanie, pozwalajace uruchomi¢ nowa wersje
reguty korelacyjnej oraz parsera z poziomu interfejsu systemu.
Automatyczne wersjonowanie ma umozliwia¢ wczytanie starszej wersji
reguty lub parsera, a zmiana regut i parserow musi by¢ mozliwa z poziomu
graficznego systemu.

Wymagania dotyczgce
wdrozenia

Przedmiot zamdwienia musi by¢ dostarczony, wdrozony i zainstalowany w
catosci w siedzibie Zamawiajgcego we wskazanym miejscu.

Przedmiot Zamodwienia bedzie realizowany w oparciu o przygotowany
uprzednio przez Wykonawce Harmonogram Ramowy (rzeczowo-
finansowy), ktory musi by¢ uzgodniony i zaakceptowany przez
Zamawiajgcego oraz odpowiednio utrzymywany w toku realizacji
Przedmiotu Zamdwienia. Wykonawca musi przedstawi¢ Harmonogram
Ramowy w terminie 7 dni od daty podpisania umowy.

Wykonawca w Harmonogramie Ramowym musi w szczegdlnosci
uwzglednic podziat na zadania takie jak: projektowanie, dostawy, ustugi
instalacji/konfiguracji, testowanie, wdrozenie i odbiory.

Wykonawca zobowigzany jest do udziatu w cyklicznych naradach
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przegladu prac w siedzibie Zamawiajgcego. Dopuszcza sie narady
prowadzone w trybie zdalnym z wykorzystaniem narzedzi komunikacji
elektronicznej, ktore zapewni Wykonawca. Zamawiajacy przewiduje
czestotliwos¢ narad nie czesciej niz jeden raz w miesigcu, narad zdalnych
maksymalnie 3 razy w miesigcu, chyba ze nadzwyczajna sytuacja w
realizacji przedmiotu umowy wymagata bedzie czestszych spotkan w
siedzibie lub odbywanych zdalnie.

W ramach wdrozenia Wykonawca musi przygotowac informacje na temat
struktury organizacyjnej Zespotu Wykonawcy zajmujgcej sie realizacjg
przedmiotu zamdwienia, w ramach ktdrej muszg zosta¢ powotane
minimum nastepujace role:

. Kierownik Projektu ze strony Wykonawcy,

. Zespo6t Wdrozeniowy ze strony Wykonawcy.

W ramach wdrozenia rozwigzania SIEM Zamawiajgcy wymaga aby
Wykonawca wdrozyt rozwigzanie SIEM na minimum 2 maszynach
wirtualnych przygotowanych przez Zamawiajacego.

Zamawiajgcy wymaga wdrozenia kompletnego systemu w ramach ktdrego
zostanie podfaczonych do 15 Zrédet logdw zgodnie z ponizszg tabela:

) ) ) Liczba urzadzen / nodéw

Rodzaj ustugi lub urzadzenia L o,
bedacych Zzrédtami logéw
6 szt. (2 serw. fizyczne i 4

Serwer .
wirtualne)

Urzadzenie klasy NAS 1 szt.

Urzadzenia klasy UTM 1 szt.

Oprogramowanie EDR/XDR 1 szt.

Ustuga katalogowa 2 szt.

Przetgczniki sieciowe 2 szt.

Punkty dostepowe 2 szt.

Wymaga sie, aby Wykonawca przygotowat harmonogram wdrozenia
uwzgledniajacy 6 etapdéw wdrozenia:

Analiza przedwdrozeniowa,

Instalacja systemu,

Konfiguracja systemu,

Dostrojenie systemu,

Szkolenia

ok wnN R

Dokumentacja powdrozeniowa.

Wykonawca w ramach etapu 1 dokona analizy przedwdrozeniowej
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obejmujacej wszystkie czynnosci do wykonania przez Wykonawce majgce
na celu analize oraz wdrozenie rozwigzania SIEM w srodowisku
informatycznym Zamawiajacego. Analiza musi zawieraé w szczegdlnosci:
1. Dane wstepne:

a) planisposéb komunikacji Stron

b)  harmonogram wdrozenia

2. Informacje o systemach bezpieczenstwa:

a)  Analiza stanu bezpieczenstwa uzytkowanych systemoéw przed
rozpoczeciem realizacji projektu

b)  Opis koniecznych dziatan dla osiggniecia wymaganego stanu
cyberbezpieczenstwa

3. Wymagane dane dotyczgce systeméw cyberbezpieczenstwa:

a)  Wykonawca okresli w Analizie przedwdrozeniowej optymalng
konfiguracje sSrodowiska dla Systemu SIEM, m.in. pamie¢, liczbe
procesorow, wymagana powierzchnia dyskowa.

b) Dla kazdego systemu cyberbezpieczeristwa Wykonawca opracuje:
° Wersje oprogramowania wchodzgce w sktad Systemu

° Konfiguracje Systemu

. Zastosowane licencje/subskrypcje.

4.  Procedura testowania — scenariusze testowe dla wdrazanych
systemow

5. Harmonogram wdrozenia

6.  Opis instalacji i wdrozenia oprogramowania

Wykonawca w ramach etapu 2 zainstaluje zaoferowane oprogramowanie
wedtug wczesniej przedstawionej architektury dziatania rozwigzania, oraz
wczesniej przygotowanego schematu komunikacji sieciowej w sieci
lokalnej Zamawiajgcego.

Wykonawca w ramach etapu 3 zaimplementuje/skonfiguruje opracowane
przez producenta reguty bezpieczenstwa wraz z weryfikacjg ich dziatania
dla konkretnych proceséw okreslonych na etapie analizy
przedwdrozeniowej.

Wykonawca w ramach etapu 4 dostroi system tak, aby nie powodowat
nadmiernej ilosci fatszywych alarméw zaciemniajgcych realne mozliwe
zagrozenia. Nie dopuszcza sie sytuacji w ktérej jedno zrddto logdéw
spowoduje destabilizacje dziatania catego systemu SIEM w krétkim
okresie czasu np. 10minut.

Wykonawca w ramach etapu 5 przeprowadzeni szkolenia w zakresie
uzytkowania i administrowania wdrozonego systemu lub systemow.
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Szkolenie ma zostac przeprowadzone dla maksymalnie 2 oséb i muszg by¢
zakonczone przyznaniem certyfikatu, potwierdzajgcego wspomniane
umiejetnosci wydanym przez Certyfikowanego Inzyniera systemu/
systemodw. Szkolenia mogg odbyc¢ sie w formie zdalnej.

Wykonawca w ramach etapu 6 sporzadzi i przekaze dokumentacje
powdrozeniowg wskazujgcg wszystkie istotne elementy z punktu widzenia
wdrozenia, wraz ze wszystkimi danymi dostepowymi do ewentualnych
kont technicznych stworzonych na etapie wdrozenia.

Wykonawca po wdrozonym rozwigzaniu dokona nastepujacych testéw
opisanych w Dokumentacji. Celem testéw jest weryfikacja przez
Zamawiajgcego czy wszystkie prace wykonane w trakcie realizacji
przedmiotu zamdwienia zostaty wykonane prawidtowo i zgodnie z
zatozeniami funkcjonalnymi i jakosciowymi. Testy bedg przeprowadzane
przez Wykonawce przy wspoétudziale Zamawiajgcego.

Zamawiajgcy ma prawo do weryfikacji nalezytego wykonania Umowy
dowolng metodg, w tym takze z wykorzystaniem opinii zewnetrznego
audytora. W szczegdlnosci uzgodnienie okreslonych scenariuszy
testowych nie wyklucza prawa do weryfikacji prac innymi testami i
scenariuszami.

W przypadku zidentyfikowania Btedéw lub Wad Wykonawca jest
zobowigzany do ich poprawy przed Odbiorem Koricowym przedmiotu
zamowienia.

Zamawiajgcy wymaga, aby Wykonawca przeprowadzit testy odbiorcze z
zakresu:

. Uruchamianie i zatrzymywanie wdrozonego systemu.

. Weryfikacja wdrozonego systemu zgodnie ze scenariuszami
opisanymi w analizie przedwdrozeniowej.

. Weryfikacja poprawnosci dziatania procedur.

. Symulacje awarii wdrozonego systemu.

llosé 1 szt.

Strona8 4



Fundusze Europejskie
na Rozwéj Cyfrowy _

Rzeczpospolita Dofinansowane przez lﬂc_;ﬁg‘ﬁ'g-‘é cENTRUM
Polska Unie Europejska ﬂr.l%aé% POLSKA

8. Usluga backupu w chmurze

Minimalne wymagania

Administrator backupu bedzie miat mozliwos¢ dowolnej

konfiguracji mechanizmoéw backupéw danych, w szczegdlnosci

system umozliwi nastepujaca konfiguracje:

e codzienny backup przyrostowy wskazanych volumendéw
danych z maszyn fizycznych

e tygodniowy backup catkowity wskazanych volumendéw
danych z maszyn fizycznych

e raz w tygodniu wykonanie kopii zapasowej backupu
lokalnego danych do repozytorium danych w chmurze
(replikacja backupu lokalnego)

Administrator backupu, korzystajgc z dedykowanego panelu

webowego systemu backupu bedzie miat mozliwos¢ odtworzenie

z backupu wskazanego pliku/folderu z dowolnego okresu

w przesztosci z uwzglednieniem zdefiniowanej retencji danych.

Administrator backupu bedzie miat mozliwos$é przeglagdania

zawartosci backupow (lista plikow, folderéw wraz z podaniem

dat backupu danego volumenu danych) bez koniecznosci ich

odtwarzania

Dedykowany panel stuzagcy do zarzadzania, konfiguracji

backupéw, publikowany bedzie z serwera lokalnego backupu

Zamawiajgcego. Panel administracyjny dziata¢ bedzie poprawnie,

co najmniej w przeglagdarkach EDGE, Chrome, Firefox.

Rozwigzanie musi zapewniac:

e archiwizacji otwartych i zablokowanych plikéw i catych
systemoéw operacyjnych (tylko Windows)

e szyfrowanie archiwéw i transferu zapewniajacych
bezpieczenstwo sieci i informacji wymaganych przez RODO

e kompresje danych

e wysytanie Alertéw administracyjnych na e-mail

e mozliwos¢ uruchamiania zewnetrznych programoéw,
skryptow
i plikdw wsadowych na serwerze backupu i na komputerach
zdalnych

e raporty podsumowujgce przebieg archiwizacji oraz statystyki

Nazwa
Wymagania
funkcjonalne 4.
5.
1.
Wymagania dotyczace 2.

bezpieczenstwa danych

Ustugodawca zapewni przechowywanie danych w chmurze na
terenie gospodarczym Unii Europejskie;.

Ustugodawca zapewni dostepnos$¢ chmury danych na poziomie
nie mniejszym niz 99,60% w ciggu miesigca.

Strona8 5



Fundusze_Europejskie Rzeczpospolita Dofinan§owane przez %ﬁg‘ﬁg‘é CENTRUM
na Rozwéj Cyfrowy _ Polska Unie Europejska q‘[%"é% ROWA
3. Data Center ustugodawcy, ktérym zlokalizowane bedzie

10.

11.

12.

13.

repozytorium danych w chmurze na potrzeby backupdw, musi
spetniaé wymogi nie mniejsze niz Tier I.

Maksymalny czas jednorazowej niedostepnosci repozytoriéw
danych w chmurze nie moze przekroczy¢ 50 minut.

Przesytanie danych do repozytorium danych w chmurze
realizowane bedzie za posrednictwem bezpiecznego potaczenia
SSL. 6. wszystkie dane podlegajgce procesowi backupu przed
wystaniem do chmury bedg szyfrowane u zrédfa przed
opuszczeniem firmowej sieci) oraz podczas transferu
i przechowywania w repozytorium w chmurze.

oferowane rozwigzanie umozliwi automatyczne trwate
kasowanie danych z wybranych lokalizacji po okreslonym czasie
w oparciu o konfiguracje, ktéra bedzie definiowana przez
Administratora danych ze strony Zamawiajgcego.

Ustugodawca musi prowadzi¢ dokumentacje bezpieczenstwa,
w ktdrej znajdujg sie opisy Srodkow bezpieczenstwa, stosownych
procedur oraz obowigzkow personelu majgcego dostep do
danych klienta.

Ustugodawca realizuje lub umozliwia realizacje klientowi -
biezgcego tworzenia kopi danych, z ktérych mozna odzyskac
dane klienta.

Ustugodawca przechowuje kopie danych klienta i procedury
odzyskiwania danych w innej lokalizacji niz lokalizacja gtéwnego
sprzetu komputerowego stuzgcego do przetwarzania danych
klienta.

Ustugodawca weryfikuje procedury odzyskiwania danych co
najmniej raz na szes¢ miesiecy.

Ustugodawca rejestruje dziatania zwigzane z odzyskiwaniem
danych, w tym dane osoby odpowiedzialnej, opis przywracanych
danych oraz jesli to niezbedne dane, jakie musiaty zostac
wprowadzone recznie podczas odzyskiwania i dane osoby
odpowiedzialnej za ten proces.

Ustugodawca ma plany awaryjne i plany ciggtosci dziatania dla
placowek, w ktorych sg zlokalizowane systemy informatyczne
Ustugodawcy przetwarzajgce Dane Klienta.

Redundantna pamie¢ masowa Ustugodawcy i procedury
Ustugodawcy dotyczagce odzyskiwania danych umozliwiajg
podjecie prdoby rekonstrukcji Danych Klienta w ich oryginalnym
lub ostatnio zreplikowanym stanie, w jakim znajdowaty sie przed
ich utratg lub zniszczeniem.

Wymagania techniczne

e poczatkowa ilo$¢ danych podlegajaca procesowi backupy —
4TB;

e czestotliwos¢ backupu: codzienny;

e Jdrednie miesieczne wykorzystanie przestrzeni danych
w chmurze — 5TB;

e maksymalne miesieczne wykorzystanie przestrzeni danych
w chmurze — 10TB;
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mozliwosé biezgcego $ledzenie wykorzystania repozytoriéw
i konfiguracji powiadomienn zwigzanych z osiggnieciem
definiowalnych progdéw zajetosci repozytorium;
Ustugodawca zapewni transfer danych podczas wysyfania
i odtwarzania backupu w cenie rozwigzania;

Ustugobiorca dysponuje taczem internetowym
0 przepustowosci nie mniejszej niz nie 1Gb/s z dedykowanym
statym publicznym adresem IP;

Wdrozenie

Zamawiajgcy wymaga przeprowadzenie wdrozenia dostarczonego
rozwigzania (wraz ze szkoleniem):

konfiguracja i instalacja agentow fizycznych
stworzenie  harmonograméw  backupéw  wskazanych
volumendw danych

Warunki wsparcia
technicznego

1.

[ ]
2.
3.

Ustugodaweca zapewnia mozliwos¢ zgtaszania awarii w trybie
24x7. 2. Czas reakcji na zgtoszenie:
maksymalnie w ciggu 4h.
Serwis Swiadczony bedzie zdalnie
W okresie wsparcia technicznego Ustugodawca zapewni
pomoc techniczng obejmujgcg minimum:
prace serwisanta az do rozwigzania problemu;
zdalng pomoc techniczng w zakresie oprogramowania;
licencjie na uzywanie i kopiowanie uaktualnien
oprogramowania (w wariancie bezterminowym lub
subskrypcji);
zdalng diagnostyke i pomoc techniczng;

Jezeli oferowane rozwigzanie wymaga: Ustugodawca udostepnienia
minimum 35 agentow do realizacji ustugi backupu w chmurze

Licencja stanowisk komputerowych i minimum 6 agentéw serwerowych.
Ustuga wraz ze wsparciem technicznym realizowana bedzie w okresie
do 30.06.2026 r.
llosé 1 szt

Strona8 7



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %‘3'% CRNTRUM i
%t 2 | A% | Colska
na Rozwdj Cyfrowy - Polska Unig Europejska q‘lg},ﬂ"_g 5o

9. Elementy serwera plikéw — dyski

Nazwa Minimalne wymagania sprzetu
Typ Dysk HDD 3,5”
Pojemnos¢: 16 TB
Parametry Interfejs: SATA llI

Predkos$¢ obrotowa: min. 7.200 RPM

Cache: min. 256 MB

Sredni czas miedzy awariami: min 2.000.000 h
Gwarancja: 5 lat

L. 4  szt.
llosé
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10. Oprogramowanie menadzer hasel.

Nazwa Minimalne wymagania

Aplikacja do zarzgdzania hastami — menadzer haset
W ramach dostawy Wykonawca zobowigzany jest do
dostarczenia oprogramowania menedzera haset
o minimalnych wymaganiach:
Minimalne wymagania ogdlne:
1. Oprogramowanie musi umozliwia¢ zarzagdzanie danymi
dostepowymi do zewnetrznych ustug w postaci minimum
loginu i hasta oraz adresu URL strony.
2. Licencja powinna pozwala¢ na bezterminowe
korzystanie z oprogramowania.
3.  Oprogramowanie musi umozliwi¢ przechowywanie
nieograniczone;j ilosci wpiséw z danymi dostepowymi.
4, Oprogramowanie musi udostepniaé opcje
dedykowanej pomocy technicznej w jezyku polskim
z mozliwoscig zgtaszania problemdéw wewnatrz portalu
poprzez wypetnienie formularza, sktadajgcego sie min.
z tytutu, tresci oraz ewentualnych zatgcznikow.

Wymagania 5.  Oprogramowanie musi posiadaé¢ wsparcie techniczne

funkcjonalne

producenta do minimum 30.06.2026r.

6. Oprogramowanie musi by¢ dostepne minimum
w jezyku polskim z mozliwoscig zmiany jezyka z poziomu
indywidualnego uzytkownika.

7. Oprogramowanie musi posiadaé ocene A+ pod
wzgledem ustawionych nagtéwkoéw HTTP wzgledem strony
https://securityheaders.com/, tj. ustawiony nagtéwek Strict-
Transport-Security,  X-Frame-Options,  X-Content-Type-
Options, Refferer-Policy, Permission-Policy oraz Content-
Security-Policy.

8. Oprogramowanie musi posiada¢ architekture
klient/serwer z umozliwieniem uruchomienia jej w opcji on-
premise uruchomionym w infrastrukturze Zamawiajgcego.
9. Oprogramowanie musi spetnia¢ normy dostepnosci
tresci internetowych dla osdéb niepetnosprawnych min.
w zakresie wyboru kroju czcionki, wyboru rozmiaru czcionki
oraz mozliwosci czytania tekstu.

Minimalne wymagania dotyczace przechowywania danych:
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1. Oprogramowanie  musi  umozliwi¢  tworzenie,
modyfikowanie i usuwanie wpiséw z danymi dostepowymi
sktadajacymi sie z minimum:

Tytutu,

Loginu,

Hasta,

Adresu URL strony,

Daty wygasniecia,

Notatki.

Oprogramowanie  musi  umozliwia¢ tworzenie,

N Qoo T oo

modyfikowanie i usuwanie wpiséw dedykowanych do
przechowywania notatek sktadajgcych sie z minimum:

a. Tytutu,

b.  Tresci notatki.

3. Oprogramowanie musi umozliwi¢ dodawanie wpisow
z danymi dostepowymi bez koniecznosci podawania
wszystkich pél wymienionych w punktach 1-3.

4.  Oprogramowanie musi umozliwi¢ nadawanie etykiet
na wpisy, umozliwiajgc przy tym wizualng identyfikacje
przynaleznosci do danej etykiety.

5. Oprogramowanie  musi  umozliwi¢  dodawanie
zatgcznikdow do wpisow w formie plikbw z mozliwoscig
zdefiniowania dozwolonych rozszerzen i rozmiardw
w licencji.

6. Oprogramowanie musi umozliwi¢ tworzenie grup
dostepowych, szyfrowanych w mysl zasady zero-knowledge,
tj. zaszyfrowanych na kaidym etapie transferu danych
z serwera do uzytkownika i na odwrdt i mozliwych do
odszyfrowania jedynie przez uzytkownika lub odbiorce.

7. Oprogramowanie musi umozliwi¢ dostosowywanie
grup dostepowych poprzez nazwy oraz ikony.

8. Oprogramowanie musi umozliwi¢ mozliwos¢ tworzenia
grup prywatnych, do ktérych dostep ma jedynie witasciciel.
9. Oprogramowanie musi umozliwi¢ tworzenie grup
wspotdzielonych, do ktérych dostep ma wtasciciel i wszyscy
uprawnieni uzytkownicy wskazani przez wtasciciela.

10. Oprogramowanie musi mie¢ mozliwos¢ wyszukiwania
wpisow po tytule.

11. Oprogramowanie musi  posiada¢  wbudowany
generator haset umozliwiajgcy definiowanie ztozonych haset
o okreslonej dtugosci z mozliwoscia dostosowania
wystepowania wielkich liter, matych liter, cyfr oraz symboli
i wykluczenia konkretnych znakdow.
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12. Oprogramowanie powinno oceniac poziom
bezpieczernstwa wygenerowanego hasta oraz zawierac
wyjasnienie czynnikdw wptywajgcych na jego site.

13. Oprogramowanie musi umozliwia¢ udostepnianie
haset w obrebie organizacji wykorzystujgc mechanizm grup
wspotdzielonych.

14. Oprogramowanie musi umozliwia¢ jednorazowe
udostepnianie haset dla uzytkownikéw spoza organizacji za
pomocg tymczasowych linkdw z waznoscig czasowa.

15. Oprogramowanie musi umozliwia¢ import haset
z innych menedzeréw haset, minimum:

a. Google Chrome,

b Mozilla Firefox,

C. Apple Safari,

d. Opera,

e KeePass.

16. Podczas importu nalezy zachowac podziat na grupy
i foldery zgodnie ze strukturg pliku zrédtowego. W przypadku
zagniezdzonych grup lub folderéw dopuszcza sie sptaszczenie
ich struktury.

17. Oprogramowanie musi udostepnia¢ mozliwosc
przeglagdania  zatacznikow do haset za pomoca
dedykowanego widoku na portalu.

18. Oprogramowanie musi automatycznie weryfikowac
i oznacza¢ hasta, ktére pojawity sie w publicznych bazach
wyciekdw danych. Wyciekniete hasta muszg byé wyraznie
oznaczone umozliwiajgc ich identyfikacje oraz
natychmiastowg zmiane.

19. Oprogramowanie musi udostepnia¢ ogdlny wskaznik
sity haset dla administratorow.

20. Oprogramowanie musi umozliwia¢ nadawanie
miekkich (nieblokujacych mozliwosci dodawania / edycji
wpiséw) wymagan na hasta z grup wspoétdzielonych oraz
wyswietla¢ ewentualne naruszenia w panelu administratora.
21. Minimalne wymagania dotyczace zarzadzania
uzytkownikami i przywilejami:

22. Oprogramowanie musi umozliwia¢ zarzadzanie
uzytkownikami w ramach licencji w formie tworzenia, edycji
oraz usuwania.

23. Oprogramowanie musi udostepniac¢ konto organizacji,
kierownikéw oraz uzytkownikow.
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24. Oprogramowanie wdrozone w srodowisku
informatycznym Zamawiajgcego musi umozliwia¢ integracje
z Active Directory.

25. Oprogramowanie musi umozliwia¢ nadawanie dostepu
do catych grup wspétdzielonych w formie opcji zarzadzania,
zarzadzania z mozliwoscig dalszego udostepniania lub read-
only (tylko do odczytu).

26. Oprogramowanie musi umozliwia¢ nadawanie dostepu
do poszczegdlnych wpisdw w grupach wspdtdzielonych
w formie opcji zarzadzania, zarzadzania z mozliwoscig
dalszego udostepniania lub read-only (tylko do odczytu).

27. Oprogramowanie musi umozliwia¢ dostep do danych
na temat aktywnosci uzytkownikow.

28. Oprogramowanie musi umozliwia¢ dostep do raportow
o ujawnionych hastach w wyniku wyciekdéw danych
logowania.

29. Oprogramowanie musi umozliwia¢ nadawanie
i odbieranie przywilejoéw do tworzenia grup wspétdzielonych
i/lub personalnych dla uzytkownikéw.

30. Oprogramowanie musi umozliwia¢ dostep do logéw
systemowych, zbierajgcych informacje o aktywnosci
uzytkownikow w zakresie minimum:

a Aktywacji konta,

b Zmiany danych dostepowych konta,

C. Udanych oraz nieudanych préb logowania,

d Tworzenia/modyfikacji/usuwania grup/wpisow,

e Momentu otrzymania / utraty dostepu do grupy
WpisOw.

f. Zdarzen dotyczacych administrowania uzytkownikami,
g. Udostepniania grup oraz wpisdw wewnatrz oraz na
zewnatrz organizacji

31. Oprogramowanie musi umozliwia¢ przesytanie logéw
systemowych do zewnetrznego systemu zarzadzania logami
z wykorzystaniem protokotu Syslog.

32. Logi systemowe muszg jednoznacznie identyfikowaé
uzytkownika oraz urzadzenie, z ktérego wykonywane s3
zdarzenia, poprzez zapisanie nazwy uzytkownika, nazwy
urzadzenia oraz adresu IP.

33. Oprogramowanie musi umozliwia¢ eksport logéw do
formatu minimum .csv z mozliwoscig definicji zakresu
czasowego, typu logéw czy uzytkownika, ktérego dotycza.
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34. Oprogramowanie musi umozliwiaé monitorowanie
i zarzadzanie aktywnymi sesjami uzytkownika, a takze
pozwala¢ na zamkniecie wszystkich istniejacych.

Minimalne wymagania dotyczace szyfrowania:

1. Oprogramowanie musi umozliwia¢ nadanie dwdch
haset uzytkownika,  jedno do konta, drugie
do szyfrowania/odszyfrowania danych.

2. Oprogramowanie musi umozliwia¢ zmiane i reset hasta
do konta.

3.  Oprogramowanie musi umozliwia¢ zmiane hasta
wykorzystywanego do szyfrowania/odszyfrowania danych.
4, Oprogramowanie musi stosowa¢ minimum funkcje
PBKDF2 na poziomie minimum 800000 iteracji.

5. Oprogramowanie  musi  stosowaé¢  szyfrowanie
symetryczne oraz asymetryczne w procesie zabezpieczania
wpisow z hastami, wykorzystujgc klucze min. RSA o dtugosci
minimum 2048 bitéw oraz szyfrowania min. AES w trybie
GCM.

6. Oprogramowanie musi umozliwi¢ uzytkownikowi
nadania sobie weryfikacji dwuetapowej w postaci minimum:
a. Kodu SMS,

b. Kodu e-mail,

C. Kodu w aplikacji zewnetrznego dostawcy (np. Google
Authenticator, Microsoft Authenticator),

d.  Sprzetowych kluczy zabezpieczajgcych.

Minimalne wymagania dotyczgce wtyczki do przegladarki:

1. Oprogramowanie musi umozliwic¢ pobranie
i uruchomienie wtyczki w przegladarkach minimum:

a. Google Chrome,

b. Mozilla Firefox,

C. Apple Safari.

2. Oprogramowanie w postaci wtyczki musi obstugiwac
logowanie za pomoca tych samych kont co na portalu WWW.
3.  Oprogramowanie musi umozliwia¢ obstuge weryfikacji
dwuetapowej 2FA.

4, Oprogramowanie musi umozliwia¢ dodawanie wpisow
wewnatrz wtyczki.

5.  Oprogramowanie musi umozliwia¢ otworzenie wtyczki
w nowym oknie.

6. Oprogramowanie musi umozliwia¢ automatyczne
proponowanie dodawania wpiséw w przypadku wykrycia
logowania na nowym portalu.
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7. Oprogramowanie musi umozliwia¢ przegladanie
posiadanych wpiséw wraz z mozliwoscia kopiowania
poszczegdlnych danych.

8. Oprogramowanie musi posiada¢  wbudowany
generator haset umozliwiajacy definiowanie ztozonych haset
o okreslonej dtugosci

z mozliwoscig dostosowania wystepowania wielkich liter,
matych liter, cyfr oraz symboli i wykluczenia konkretnych
znakdw.

9. Oprogramowanie musi umozliwia¢ aktualizacje
wpisow w przypadku wykrycia zmiany hasta na portalu.

10. Oprogramowanie musi umozliwia¢ funkcjonalnosc¢
automatycznego wypetniania pdl formularza logowania za
pomocg naktadki loginem i hastem dodanym wczesniej do
banku haset.

Minimalne wymagania dotyczace aplikacji mobilnej:

1. Oprogramowanie musi umozliwic¢ pobranie
i uruchomienie aplikacji minimum na systemach mobilnych
w sklepach:

a. Google Play na urzadzenia mobilne z systemem
Android,

b.  Apple AppStore na urzadzenia mobilne z systemem
ioS.

2. Oprogramowanie w postaci aplikacji mobilnej musi
obstugiwaé logowanie za pomocg tych samych kont co na
portalu WWW.

3. Oprogramowanie musi umozliwiaé obstuge weryfikacji
dwuetapowej 2FA.

4, Oprogramowanie musi umozliwia¢ dodawanie wpisow
wewnatrz aplikacji mobilnej.

5. Oprogramowanie musi umozliwia¢ przegladanie
i edycje posiadanych wpiséw wraz z mozliwoscig kopiowania
poszczegdlnych danych.

6. Oprogramowanie  musi  posiada¢  wbudowany
generator haset umozliwiajgcy definiowanie ztozonych haset
o okreslonej dlugosci z mozliwoscia dostosowania
wystepowania wielkich liter, matych liter, cyfr oraz symboli i
wykluczenia konkretnych znakdéw.

7. Oprogramowanie musi umozliwia¢ obstuge koddéw
TOTP poprzez generowanie jednorazowych koddw,
skanowanie kodéw QR oraz manualne wprowadzanie kodéw
sekret.
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8. Oprogramowanie musi powiadamia¢ uzytkownika
o nowych dostepach udostepnionych dla niego przez innych
uzytkownikow.

9.  Oprogramowanie musi umozliwia¢ udostepnianie grup
oraz pojedynczych wpisow.

Minimalne wymagania dotyczgce wdrozenia i obstugi:
Wykonawca zapewni bezptatne szkolenia w zakresie
uzytkowania i administrowania wdrozonego systemu.
Szkolenie ma zosta¢ przeprowadzone dla maksymalnie
2 0s6b i muszg by¢ zakonczone przyznaniem certyfikatu,
potwierdzajgcego wspomniane umiejetnosci wydanym przez
producenta systemu. Szkolenia mogg odby¢ sie w formie
zdalnej.

Licencja

Na 4 stanowiska komputerowe. Dostarczone rozwigzanie
musi byé w formie licencji wieczystej oraz by¢ objete
wsparciem producenta lub producentéw do 30.06.2026
roku.
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11. Serwerowy system operacyjny

Nazwa

Minimalne wymagania dla oprogramowania

Typ

Serwerowy system operacyjny

Wymagania ogéle

Licencjia musi uprawnia¢ do uruchamiania Serwerowego Systemu
Operacyjnego (SSO) w srodowisku fizycznym i minimum 4 wirtualnych
srodowisk serwerowych systemu operacyjnego za pomocg wbudowanych
mechanizmoéw wirtualizacji. oraz minimum 35 szt. licencji dostepowych do
zasobow serwera dla uzytkownika.

Serwerowy System Operacyjny (SSO) musi posiadaé nastepujace,
wbudowane cechy.

1.Mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w $rodowisku fizycznym

2.Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci
RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy
system operacyjny.

3. Mozliwo$¢ budowania klastréw skfadajacych sie z 64 weztdw,
z mozliwoscig uruchamiania do 8000 maszyn wirtualnych.

4.Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmoéw wspotdzielenia pamieci.

5.Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy.

6.Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesorow bez przerywania pracy.

7.Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu
sprawdzenia czy sterownik przeszedt testy jakosSci przeprowadzone przez
producenta systemu operacyjnego.

8.Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten musi
uwzgledniaé specyfike procesoréw wyposazonych w mechanizmy Hyper-

Threading.

9.Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad
w poprzednie wersje plikéw i folderéw,

C. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub
folderdw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
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10.Wbudowany mechanizm klasyfikowania i indeksowania plikéw

(dokumentéw) w oparciu o ich zawartosc.

11.Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajacych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub
inng agende rzagdowg zajmujacg sie bezpieczenstwem informacji.
12.Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET

13.Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

14.Wbudowana zapora internetowa (firewall) z obstugg definiowanych
regut dla ochrony potaczen internetowych i intranetowych.

15.Graficzny interfejs uzytkownika.

16.Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe,
17.Mozliwosé zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykéw poprzez wybdr z listy dostepnych lokalizacji.
18.Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych  (drukarek, urzadzen sieciowych, standardow USB,
Plug&Play).

19.Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

20.Dostepnosc bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.
21.Pochodzacy od producenta systemu serwis zarzgdzania polityka
konsumpcji informacji w dokumentach (Digital Rights Management).
22.Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych
producentdw wymagajgcych dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b.  Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikow  stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajgce na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

o Podfaczenie SSO do domeny w trybie offline — bez dostepnego
potaczenia sieciowego z domeng,

o Ustanawianie praw dostepu do zasobdw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

o Odzyskiwanie  przypadkowo skasowanych obiektéw  ustugi
katalogowe] z mechanizmu kosza.

C. Zdalna dystrybucja oprogramowania na stacje robocze.
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d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej

e. Centrum  Certyfikatow (CA), obstuga klucza publicznego
i prywatnego) umozliwiajgce:

o Dystrybucje certyfikatéw poprzez http

. Konsolidacje CA dla wielu laséw domeny,

. Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami
domen.

f. Szyfrowanie plikéw i folderow.

g. Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

h. Mozliwos$¢ tworzenia systemow wysokiej dostepnosci (klastry typu
fail-over) oraz roztozenia obcigzenia serweréw.

i. Serwis udostepniania stron WWW.

j. Wsparcie dla protokotu IP w wersji 6 (IPv6),

k. Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej
liczby réwnoczesnych potgczen i niewymagajgce instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

l. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie min. 1000 aktywnych Srodowisk wirtualnych systemoéw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

o Dynamicznego podtgczania zasobéw dyskowych typu hot-plug do
maszyn wirtualnych,

o Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

o Obstugi 4-KB sektoréow dyskow

o Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra

o Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalnos¢ moze by¢é rozszerzana  jednoczesnie  poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API.

o Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunk model)

23.Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscia bezptatnego
rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig
Internet.

24.Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek
(Multipath).
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25.Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

26.Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty.

27.Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne
ze standardami WBEM oraz WS-Management organizacji DMTF.

Wymagania dotyczace
licencji i wsparcia

System operacyjny musi by¢é nowy, nigdy wczesniej nie aktywowany
w najnowszej dostepnej na rynku wersji.

llos¢é

1 szt.
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12. Serwerowy system operacyjny

Nazwa

Minimalne wymagania dla oprogramowania

Typ

Serwerowy system operacyjny

Wymagania ogéle

Licencjia musi uprawnia¢ do uruchamiania Serwerowego Systemu
Operacyjnego (SSO) w srodowisku fizycznym i minimum 2 wirtualnych
srodowisk serwerowych systemu operacyjnego za pomocg wbudowanych
mechanizmoéw wirtualizacji. oraz minimum 10 szt. licencji dostepowych do
zasobow serwera dla uzytkownika.

Serwerowy System Operacyjny (SSO) musi posiadaé nastepujace,
wbudowane cechy.

1.Mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w $rodowisku fizycznym

2.Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci
RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy
system operacyjny.

3. Mozliwo$¢ budowania klastréw skfadajacych sie z 64 weztdw,
z mozliwoscig uruchamiania do 8000 maszyn wirtualnych.

4.Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizméw wspotdzielenia pamieci.

5.Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy.

6.Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesorow bez przerywania pracy.

7.Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia czy sterownik przeszedt testy jakosSci przeprowadzone przez
producenta systemu operacyjnego.

8.Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten musi
uwzgledniaé specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading.

9.Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

b. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

C. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad
w poprzednie wersje plikéw i folderéw,

d. umotzliwiajg kompresje "w locie" dla wybranych plikdw i/lub
folderdw,

e. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
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10.Wbudowany mechanizm klasyfikowania i indeksowania plikéw

(dokumentéw) w oparciu o ich zawartosc.

11.Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajacych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub
inng agende rzagdowa zajmujacy sie bezpieczerstwem informacji.
12.Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET

13.Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

14.Wbudowana zapora internetowa (firewall) z obstugg definiowanych
regut dla ochrony potaczen internetowych i intranetowych.

15.Graficzny interfejs uzytkownika.

16.Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe,
17.Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykéw poprzez wybdr z listy dostepnych lokalizacji.
18.Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych  (drukarek, urzadzen sieciowych, standardow USB,
Plug&Play).

19.Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

20.Dostepnosc bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.
21.Pochodzacy od producenta systemu serwis zarzgdzania polityka
konsumpcji informacji w dokumentach (Digital Rights Management).
22.Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych
producentdw wymagajgcych dodatkowych licencji:

b. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

C. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikow  stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajgce na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

o Podfaczenie SSO do domeny w trybie offline — bez dostepnego
potaczenia sieciowego z domeng,

o Ustanawianie praw dostepu do zasobdw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

o Odzyskiwanie  przypadkowo skasowanych obiektow  ustugi
katalogowe] z mechanizmu kosza.

d.  Zdalna dystrybucja oprogramowania na stacje robocze.
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e. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej

f. Centrum  Certyfikatow (CA), obstuga klucza publicznego
i prywatnego) umozliwiajgce:

o Dystrybucje certyfikatéw poprzez http

. Konsolidacje CA dla wielu laséw domeny,

. Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami
domen.

g. Szyfrowanie plikéw i folderéw.

h. Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

i Mozliwos$¢ tworzenia systemow wysokiej dostepnosci (klastry typu
fail-over) oraz roztozenia obcigzenia serweréw.

j. Serwis udostepniania stron WWW.

k. Wsparcie dla protokotu IP w wers;ji 6 (IPv6),

l. Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej
liczby réwnoczesnych potgczen i niewymagajgce instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

m. Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie min. 1000 aktywnych Srodowisk wirtualnych systemoéw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

o Dynamicznego podtgczania zasobéw dyskowych typu hot-plug do
maszyn wirtualnych,

o Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

o Obstugi 4-KB sektoréow dyskow

o Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra

o Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalnos$¢ moze by¢é rozszerzana  jednoczesnie  poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API.

o Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunk model)

23.Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscia bezptatnego
rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig
Internet.

24.Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek
(Multipath).
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25.Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

26.Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty.

27.Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne
ze standardami WBEM oraz WS-Management organizacji DMTF.

Wymagania dotyczace
licencji i wsparcia

System operacyjny musi by¢é nowy, nigdy wczesniej nie aktywowany
w najnowszej dostepnej na rynku wersji.

llos¢é

2 szt.
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13. Szkolenia dla dzialu IT i dla pracownikow spoza dzialu IT

Nazwa

Minimalne wymagania dla szkolenia

Typ

Szkolenia socjotechnicze - phishing oraz szkolenie cyberbezpieczenstwa

Szkolenie
socjotechniczne
phishing

W ramach realizacji przedmiotu zamdéwienia, Wykonawca zobowigzany
jest do przeprowadzenia testow phishingowych (TP) wg ponizszego
zakresu minimalnego:

1. Zamawiajgcy wymaga ustalenia scenariusza w zakresie minimum:
Opracowania i zatwierdzenie z Zamawiajgcym szczegdtowego scenariusza
ataku socjotechnicznego. Wyboru metod i narzedzi do jego realizacji.
Szczegdéty kampanii, w tym scenariusze socjotechniczne oraz
harmonogram realizacji, muszg zosta¢ ustalone i zatwierdzone przez
Zamawiajgcego co najmniej 14 dni przed planowanym rozpoczeciem
kampanii.

2. Zamawiajgcy wymaga przeprowadzenia przygotowan ataku w zakresie
minimum:

e Projektowanie minimum jednego szablonu mailowego

e Przygotowanie minimum jednej fatszywej domeny i konfiguracja
hostingu.

e Listy odbiorcow

e Finalizacja listy docelowych odbiorcdw w oparciu o informacje
uzyskane od Zamawiajacego.

3. Zamawiajgcy wymaga przeprowadzenia startu realizacji ataku
w zakresie minimum:

e Rozpoczecie kampanii phishingowej: kampania musi zostaé
przeprowadzona w ciggu minimum 3 dni, rozpoczynajac sie od
wysytki mailowej do wybranych odbiorcow.

4. Zamawiajagcy wymaga kontynuacji kampanii i monitorowania
w zakresie minimum:

e Dostosowania harmonogramu wysytki do ustalen
przeprowadzonych z Zamawiajgcym na etapie ustalania
scenariusza.

e (Czastrwania kampanii: minimum 3 dni robocze, liczba dni zostaje
dostosowana w oparciu o ustalenia z Zamawiajgcym podczas
pierwszego etapu jakim jest ustalenie scenariusza.

e Kampania powinna by¢ realizowana etapami, z wysytkami
dokonywanymi w okreslonych partiach i godzinach, aby zapewni¢
maksymalng skutecznosc.

e Biezace $ledzenie odpowiedzi i interakcji odbiorcéw z wystanymi
wiadomosciami
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e Analizy efektywnosci i w razie potrzeby, wprowadzanie zmian
w strategii kampanii.

5. Zamawiajagcy wymaga przeprowadzenia zakonczenia kampanii
i przygotowanie raportu w zakresie minimum:

e Zebrania i dokonania pierwszej analizy zebranych danych na
temat interakgcji i reakcji na przeprowadzone dziatania.

e Przygotowania raportu koncowego dotyczgcego skutecznosci
kampanii, zawierajgcego wszystkie zebrane dane, w zakresie
minimum:

e opis wykorzystanych i skonfigurowanych domen

e opis szablonéw oraz opis celu jaki stanowit podczas realizacji
kampanii

e O0pis niebezpieczenstw zwigzanych z dalszymi krokami
prawdziwego ataku

e statystyki kampanii phishingowej, w tym: liczby wystanych,
otwartych maili, liczby kliknie¢ w link, liczby osdéb, ktére podaty
swoje dane.

e podsumowanie oraz rekomendacje.

Szkolenie
cyberbezpieczenstwa

Szkolenie musi zosta¢ przeprowadzone w minimum 3 grupach.
Szkolenie musi trwac¢ minimum 1 h.
Wymagane jest, aby szkolenie przeprowadzone byto, w formie online.
Szkolenie musi by¢ zrealizowane w formie vouchera z mozliwoscig
zrealizowania w wybranym przez Zamawiajgcego terminie w przeciggu
minimum 12 miesiecy od daty dostarczenia.
Szkolenie musi obejmowac w zakresie minimum:
e  Woycieki informacji — mechanizmy i skutki.
e Zarzadzanie hastami — dobre praktyki i narzedzia pomocnicze.
e Psychomanipulacja w sieci — zasady i zastosowania.
e Sfatszowane komunikaty i strony — identyfikacja zagrozen.
e Ataki gtosowe i podszywanie sie pod identyfikator dzwonigcego
(vishing)
e Archiwizacja internetowa — cyfrowy $lad nie znika.
e Mechanizmy $ledzenia w sieci — rola i funkcja cookies.
e Niebezpieczenistwa ze strony nieautoryzowanego sprzetu.
e Ataki sitowe na hasta — jak nie da¢ sie ztamac.
e Wytudzenie informacji przez celowane ataki phishingowe (spear
phishing).
e Swiadomos¢ pracownikéw —  kultura  bezpieczenstwa
W organizacji.

Wymagania
dodatkowe

Zamawiajgcy wymaga, aby szkolenia dedykowane dla pracownikéw
jednostki zorganizowane byty przez jednostki posiadajgce stosowng
wiedze oraz m.in. 2 letnie doswiadczenie w przygotowaniu
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i przeprowadzeniu szkolen budujgcych i wzmacniajacych swiadomosé

cyberzagrozen.
llosé 1 szt.
Nazwa Minimalne wymagania dla szkolenia
Typ Szkolenia dla pracownika IT
W ramach realizacji przedmiotu zamdéwienia, Wykonawca zobowigzany
jest dostarczyé Voucher uprawniajacy do skorzystania z okreslonego
szkolenia autoryzowanego dotyczgcego cyberbezpieczenstwa systemow
opracyjnych, poruszajgcego tematy:
e analizy i skanowania w sieci
o weryfikacji i wyszukiwania dostepnych exploitow na aplikacje
wykorzystywane w organizacji
e ataki na systemy operacyjne Windows oraz Linux
koleni . I .
Szkolenie e ataki na aplikacje w systemach operacyjnych
e ataki na bazy danych
e ataki na przegladarki internetowe
e szybkiej identyfikacji mozliwych atakéw na systemy Windows
i ich uniemozliwianie
e szybkiej identyfikacji mozliwych atakéow na systemy Linux i ich
uniemozliwianie
e podstawowy Port knocking-u
Zamawiajgcy wymaga, aby szkolenie autoryzowane przeprowadzone byto
Wymagania przez autoryzowane centrum szkoleniowe, $wiadczace ustugi
dodatkowe szkoleniowe prze okres min. 2 lat. Formuta szkolenia: on-line. Waznos¢
vouchera 1 rok.
llos¢ 1 szt.
Nazwa Minimalne wymagania dla szkolenia
Typ Szkolenia dla pracownika IT
W ramach realizacji przedmiotu zamdwienia, Wykonawca zobowigzany
) jest dostarczy¢ Voucher uprawniajgcy do skorzystania z okreslonego
Szkolenie

szkolenia autoryzowanego dotyczgcego technik pozyskiwania informacji,
$lady cyfrowe, poruszajgcego tematy:
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e fundamenty bezpieczenstwa operacyjnego (OPSEC)
e przygotowanie i uruchomienie stanowiska OSINT
e narzedzia OSINT klasyczne, wsparcie Al

e Media spotecznosciowe (SOCMINT) oraz automatyzacja
e Darknet OSINT

Zamawiajgcy wymaga, aby szkolenie autoryzowane przeprowadzone byto

Wymagania przez autoryzowane centrum szkoleniowe, $wiadczace ustugi
dodatkowe szkoleniowe prze okres min. 2 lat. Formuta szkolenia: on-line. Waznos¢
vouchera 1 rok.
llos¢ 1 szt.
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